Numer sprawy: ZP.272.4/2021

SPECYFIKACJA WARUNKOW ZAMOWIENIA
ISWZ/
W post¢powaniu o udzielenie zaméwienia publicznego prowadzonym w trybie podstawowym
na

. dostawa [ montaz urzqdzen komputerowych i sieciowych na potrzeby Muzeum Niepodlegtosci
w Warszawie w zwiqzku z zapobieganiem i przeciwdzialaniem COVID-19"

Rodzaj zaméwienia:

dostawy

Wartos¢ zamowienia jest mniejsza niz progi unijne okreslone na podstawie art. 3 ustawy z dnia
11 wrzesnia 2019 1. — Prawo zaméwier publicznych (1. j. z 2021 1., poz. 1129, ze zm.) — dalej jako
»ustawa Pzp”, ,.ustawa” lub ,,Prawo zamo6wien publicznych”.



I INFORMACJE O ZAMAWIAJACYM

Nazwa zamawiajacego:

Muzeum Niepodlegtosci w Warszawie
Adres:

al. Solidarnosci 62, 00-240 Warszawa

Kod pocztowy, miejscowosé, wojewodztwo:
00-240 Warszawa, woj. mazowieckie

Adres poczty elektronicznej:
it@muzeumniepodleglosci.art.pl

Adres strony internetowe]j prowadzonego postepowania:
https://muzeum-niepodleglosci.pl

https://miniportal.uzp.gov.pl
adres skrzynki ePuap: https://epuap.gov.pl/wps/portal

Na wyzej wskazanej stronie internetowej beda udostgpniane zmiany i wyjasnienia tresci SWZ oraz
inne dokumenty zamdwienia bezposrednio zwigzane z postegpowaniem o udzielenie zamdwienia.

11 TRYB UDZIELENIA ZAMOWIENIA

1. Postepowanie jest prowadzone w trybie podstawowym bez negocjacji, o ktérym mowa w art. 275
pkt 1 ustawy Pzp. W odpowiedzi na ogloszenie o zamdwieniu oferty moga sklada¢ wszyscy
zainteresowani wykonawcy, a nastepnie zamawiajacy wybiera najkorzystniejsza ofert¢ bez
przeprowadzenia negocjacji.

2. Zgodnie z art. 310 pkt 1) ustawy PZP Zamawiajacy zastrzega sobie prawo do uniewaznienia
przedmiotowego postepowania, jezeli $rodki publiczne, kt6re zamawiajacy zamierzal przeznaczy¢ na
sfinansowanie catosci lub czesci zamowienia, nie zostana mu przyznane, a mozliwos¢ uniewaznienia
postepowania na tej podstawie zostata przewidziana w ogloszeniu o zamowieniu.

3. Zgodnie z art. 13 ust. 1 i 2 oraz art. 14 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogblne rozporzadzenie o ochronie danych) (Dz. Urz. UEL 119 z 04.05.2016, str. 1), dalej

L.RODO”, informuje, ze:

a. administratorem danych osobowych wskazanych w  zlozonych ofertach jest Muzeum
Niepodlegtosci w Warszawie, al. Solidarnoéci 62, 00-240 Warszawa,

b. administrator wyznaczy} inspektora ochrony danych. Z inspektorem ochrony danych osobowych
mozna sie skontaktowa¢ poprzez e-mail: iod@muzeumniepodleglosci.art.pl

c. Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO w celu
zwiazanym z przedmiotowym postgpowaniem o udzielenie zamowienia publicznego;

d. odbiorcami Pani/Pana danych osobowych bgdg osoby lub podmioty, ktérym udostepniona
zostanie dokumentacja postepowania w oparciul 0 przepisy ustawys;

e. Pani/Pana dane osobowe beda przechowywane, zgodnie z przepisami ustawy, przez okres 4 lat
od dnia zakoficzenia postepowania o udzielenie zamoOwienia, a jezeli czas trwania umowy
przekracza 4 lata, okres przechowywania obejmuje caly czas trwania umowy:;

f. obowiazek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych

jest wymogiem ustawowym okreflonym w przepisach ustawy, zwigzanym z udzialem
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w postgpowaniu o udzielenie zamdwienia publicznego; konsekwencje niepodania okreslonych
danych wynikajg z ustawy;

w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposob
zautomatyzowany, stosowanie do art. 22 RODQO;

posiada Pani/Pan:

— na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;

— na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych (przy czym
skorzystanie z prawa do sprostowania nie moze skutkowaé¢ zmiang wyniku postepowania
0 udzielenie zamdwienia publicznego ani zmiang postanowien umowy w zakresie niezgodnym
z ustawg oraz nie moze naruszac integralnosci protokotu oraz jego zatgcznikédw);

— na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkow, o ktorych mowa w art. 18 ust. 2 RODO (przy
czym prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do
przechowywania, w celu zapewnienia korzystania ze $rodkéw ochrony prawnej lub w celu
ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu
publicznego Unii Europejskiej lub pafistwa cztonkowskiego);

— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO;
nie przystuguje Pani/Panu:

—wzwiazku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO:;

— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawa prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

4. Wykonawca ubiegajgc sie o udzielenie zamowienia publicznego jest zobowiazany do wypelnienia
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wszystkich obowigzkéw formalno-prawnych zwiazanych z udzialem w postepowaniu. Do
obowiazkéw tych naleza m.in. obowiazki wynikajace z RODO, w szczegllnosei obowigzek
informacyjny przewidziany w art. 13 RODO wzgledem 0s6b fizycznych, ktérych dane osobowe
dotyczg i od ktérych dane te wykonawca bezposrednio pozyskat. Jednakze obowigzek
informacyjny wynikajacy z art. 13 RODO nie bedzie mial zastosowania, gdy i w zakresie, w jakim
osoba fizyczna, ktorej dane dotycza, dysponuje juz tymi informacjami (vide: art. 13 ust. 4).
Ponadto wykonawca bedzie musial wypeié obowiazek informacyjny wynikajacy z art. 14 RODO
wzgledem 0s6b fizycznych, ktérych dane przekazuje zamawiajgcemu i ktérych dane poérednio
pozyskal, chyba ze ma zastosowanie co najmniej jedno z wigczen, o ktérych mowa w art. 14 ust.
5 RODO.

W celu zapewnienia, ze wykonawca wypelnit ww. obowiazki informacyjne oraz ochrony prawnie
uzasadnionych interesow osoby trzeciej, ktorej dane zostaly przekazane w zwiazku z udzialem
wykonawey w postepowaniu, Zamawiajacy wymaga zlozenia w tresci formularza oferty
oswiadezenia o wypetnieniu przez niego obowigzkow informacyjnych przewidzianych w art. 13
lub art. 14 RODO.

Do spraw nieuregulowanych w SWZ majg zastosowanie przepisy ustawy z 11 wrzesnia 2019 r, —
Prawo zaméwien publicznych (Dz.U. z 2021 . poz. 1129) oraz przepisy RODO.



[ 11T OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiot zamdéwienia stanowi dostawa i montaz urzgdzen komputerowych i sieciowych na
potrzeby Muzeum Niepodlegto$ci w Warszawie w zwiazku z zapobieganiem i przeciwdzialaniem
COVID-19. Szczegotowy opis przedmiotu zamoOwienia okreslony zostat w zataczniku nr 1 do SWZ
— opis przedmiotu zamowienia.

2. Kod CPV: 30200000-1 - Urzadzenia komputerowe.

3. Podwykonawstwo.

Zamawiajacy nie zastrzega obowigzku osobistego wykonania przez wykonawce kluczowych zadan
skladajacych si¢ na przedmiot zaméwienia. Wykonawca jest zobowiazany wskaza¢ w formularzu
ofertowym — zalgcznik nr 2 do SWZ, czesei zamowienia ktorych wykonanie zamierza powierzy¢
podwykonawcom i poda¢ firmy podwykonawcéw, o ile s juz znane.

4. Wizja lokalna

Zamawiajacy nie przewiduje obowiazku odbycia przez wykonawce wizji lokalnej miejsca dostawy
i instalacji przedmiotu zamowienia.
5. W formularzu cenowym wypelnionym zgodnie ze wzorem stanowigcym zatgcznik nr 7 do SWZ

wykonawcy zobowigzani sg podaé w szczegdlnoéci nazwe modelu oraz producenta oferowanego
urzadzenia. W przypadku braku podania ww. informacji oferta zostanie odrzucona.

IV OPIS CZESCI ZAMOWIENIA |

Przedmiot zamdowienia podzielony jest na trzy czesci:

Czeéé 1 - dostawa systemu ochrony styku z Internetem, przetgcznika oraz UPS.

- 32420000-3: urzadzenia sieciowe (do firewall),

- 35100000-5: UPS.

Czes$é 2 - dostawa serwera wraz z oprogramowaniem.

- 48820000-2 serwer.

Cze$é 3 - dostawa komputeréw przenosnych oraz serwera NAS.

-30213100-6 komputery przenosne,

- 30233000-1 urzadzenia do przechowywania i odczytu danych.

Wykonawca moze zlozy¢ oferte na jedno, kilka lub wszystkie czesci przedmiotu zamdwienia.

[V INFORMACJA O PRZEDMIOTOWYCH SRODKACH DOWODOWYCH =

1. Zamawiajacy zada, aby wykonawca zlozyl wraz z oferta nastepujace, przedmiotowe $rodki
dowodowe potwierdzajace, ze oferowane dostawy spelniaja okreslone w SWZ wymagania:

- opisy techniczne, katalogi lub foldery producenta urzadzen zaoferowanych w formularzu cenowym.
2. Zamawiajacy akceptuje rownowazne przedmiotowe érodki dowodowe, jesli potwierdzaja, ze
oferowane $wiadczenia spetniajg okreslone przez zamawiajgcego wymagania, cechy lub kryteria.

3. Zamawiajacy przewiduje uzupelianie przedmiotowych $rodkow dowodowych. Jezeli
wykonawca nie zlozyt przedmiotowych $rodkéw dowodowych lub ztozone przedmiotowe srodki
dowodowe sa niekompletne, zamawiajacy wzywa do ich ztozenia lub uzupetnienia w wyznaczonym

terminie.
4. Zamawiajacy nie dopuszcza mozliwosel stozenia dokumentéw okreslonych w pkt 1 w jezyku

angielskim bez tlumaczenia ich na jezyk polski. Wszelkie dokumenty sporzgdzone w jezyku obcym
wykonawca sklada wraz z thumaczeniem na jezyk polski.



VI TERMIN WYKONANIA ZAMOWIENIA

Wykonawea zobowiazany jest do realizacji przedmiotu zamdwienia, okreslonego w rozdz. IIl SWZ

w nastepujacych terminach:

— cze§¢ 1 — maksymalnie 90 dni liczae od dnia podpisania umowy,
- ¢ze$¢ 2 — maksymalnie 90 dni liczac od dnia podpisania umowy,
- cze¢$¢ 3 — maksymalnie 60 dni liczac od dnia podpisania umowy.

VII INFORMACJA O PRZEWIDYWANYCH ZAMOWIENIACH, O KTORYCH MOWA
W ART. 214 UST. 1 PKT 7i 8 USTAWY PZP

Zamawiajgcy nie przewiduje udzielania zamowien na podstawie art. 214 ust. 1 pkt 8 ustawy Pzp
tj. zamowienia polegajacego na powtdrzeniu zamdwienia na dodatkowe dostawy.

| VIl INFORMACJE O OFERTACH WARIANTOWYCH |

Zamawiajacy nie dopuszcza zlozenia oferty wariantowe;.

‘ IX INFORMACJE O WARUNKACH UDZIALU W POSTEPOWANIU |

1. O udzielenie zam6wienia mogg ubiega¢ si¢ wykonawcy, ktérzy spelniaja nizej okreslone warunku
udzialu w postgpowaniu.

1) zdolno$¢ do wystepowania w obrocie gospodarczym:

Zamawiajacy nie stawia szczegdtowego warunku w tym zakresie.

2) uprawnienia do prowadzenia okreflonej dzialalno$ci gospodarczej lub zawodowej,
o ile wynika to z odrebnvch przepisow:

Zamawiajacy nie stawia szczeg6lowego warunku w tym zakresie.

3) sytuacja ekonomiczna lub finansowa:

Zamawiajgcy nie stawia szczegotowego warunku w tym zakresie.

4) zdolnos¢ techniczna lub zawodowa:

Zamawiajacy nie stawia szczegGtowego warunku w tym zakresie.

3. Wykonawcy moga wspolnie ubiegaé sie o udzielenie zaméwienia zgodnie z art. 58 ustawy.
W takim przypadku, wykonawcy ustanawiajg pelnomocnika do reprezentowania ich
W postepowaniu o udzielenie zaméwienia albo reprezentowania w postepowaniu i zawarcia
umowy w sprawie zamowienia publicznego.

4. Jezeli oferta wykonawcéw, o ktérej mowa w zdaniu poprzedzajacym, zostala wybrana,
zamawiajacy moze zadaé przed zawarciem umowy w sprawie zamdéwienia publicznego, kopii
umowy regulujacej wspotprace tych wykonawcow.

| X _PODSTAWY WYKLUCZENIA ]

Zamawiajacy wykluezy z postepowania wykonawcow, wobec ktérych zachodza nastgpujgce
podstawy wykluczenia:

1) wykonawce bedacego osoba fizyczna, ktérego prawomocnie skazano za przestepstwo:
a) udzialu w zorganizowanej grupie przestgpezej albo zwigzku majacym na celu popelnienie

przestepstwa lub przestepstwa skarbowego, o ktérym mowa w art. 258 Kodeksu karnego,
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b) handlu ludZmi, o ktérym mowa w art. 189a Kodeksu karnego,

¢) o ktérym mowa w art. 228-230a, art. 250a Kodeksu karnego lub w art. 46 lub art. 48 ustawy
z dnia 25 czerwca 2010 r. o sporcie,

d) finansowania przestepstwa o charakterze terrorystycznym, o ktérym mowa w art. 165a
Kodeksu k?.mego, lub przestgpstwo udaremniania lub utrudniania stwierdzenia przestgpnego
pochodzenia pienigdzy lub ukrywania ich pochodzenia, o ktérym mowa w art. 299 Kodeksu
karnego,

e) o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 Kodeksu karnego, lub majace
na celu popelnienie tego przestepstwa,

f) powierzenia wykonywania pracy matoletniemu cudzoziemcowi, o ktérym mowa w art. 9 ust. 2
ustawy z dnia 15 czerwea 2012 r. o skutkach powierzania wykonywania pracy cudzoziemcom
przebywajacym wbrew przepisom na terytorium Rzeczypospolitej Polskiej (Dz. U. poz. 769
oraz z 2020 r. poz. 2023),

g) przeciwko obrotowi gospodarczemu, o ktérych mowa w art. 296-307 Kodeksu karnego,
przestepstwo oszustwa, o ktorym mowa w art. 286 Kodeksu karnego, przestepstwo przeciwko
wiarygodno$ci dokumentéw, o ktérych mowa w art. 270-277d Kodeksu karnego, lub
przestepstwo skarbowe,

h) o ktorym mowa w art. 9 ust. 11 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach
powierzania wykonywania pracy cudzoziemcom przebywajagcym wbrew przepisom na
terytorium Rzeczypospolitej Polskie;

- lub za odpowiedni czyn zabroniony okreslony w przepisach prawa obcego;

2) jezeli urzedujacego czlonka jego organu zarzadzajgcego lub nadzorczego, wspolnika spotki
w spolce jawnej lub partnerskiej albo komplementariusza w spolce komandytowej lub
komandytowo-akcyjnej lub prokurenta prawomocnie skazano za przestgpstwo, o ktérym mowa
w pkt 1;

3) wobec ktorego wydano prawomocny wyrok sadu lub ostateczng decyzje administracyjna
o zaleganiu z uiszczeniem podatkéw, oplat lub sktadek na ubezpieczenie spoteczne lub zdrowotne,
chyba ze wykonawca odpowiednio przed uplywem terminu do sktadania wnioskéw o dopuszczenie
do udziatu w postepowaniu albo przed uplywem terminu skladania ofert dokonat platnosci
naleznych podatkéw, oplat lub sktadek na ubezpieczenie spoteczne lub zdrowotne wraz z odsetkami
lub grzywnami lub zawarl wiazace porozumienie w sprawie splaty tych naleznosci;

4) wobec ktérego prawomocnie orzeczono zakaz ubiegania si¢ o zamoOwienia publiczne;

5) jezeli zamawiajacy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze wykonawca zawarl
7 innymi wykonawcami porozumienie majace na celu zakltocenie konkurencji, w szczegodlnosci
jezeli nalezgc do tej samej grupy kapitalowej w rozumieniu ustawy z dnia 16 lutego 2007 r.
o ochronie konkurencji i konsumentéw, zlozyli odrebne oferty, oferty cze$ciowe lub wnioski
o dopuszezenie do udziatu w postepowaniu, chyba ze wykaza, ze przygotowali te oferty lub wnioski

niezaleznie od siebie;

6) jezeli, w przypadkach, o ktorych mowa w art. 85 ust. 1, doszto do zaklocenia konkurencji
wynikajacego z wczesniejszego zaangazowania tego wykonawcy lub podmiotu, ktory nalezy
z wykonawcg do tej samej grupy kapitalowej w rozumieniu ustawy z dnia 16 lutego 2007 r.

o ochronie konkurencji i konsumentéw, chyba ze spowodowane tym zaktocenie konkurencji moze

byé wyeliminowane w inny sposob niz przez wykluczenie wykonawcy z udziatu w postegpowaniu

o udzielenie zamoOwienia.



_XI WYKAZ PODMIOTOWYCH SRODKOW DOWODOWYCH

L

Wykonawca dolgcza do oferty o$wiadczenie o niepodleganiu wykluczeniu z postepowania
w zakresie wskazanym w rozdziale X SWZ — sporzadzone zgodnie ze wzorem okreslonym
w zalgezniku nr 3 do SWZ.

Oswiadczenie, o ktéorym mowa w ust. 1, skfadane jest pod rygorem niewaznosci
w formie elektronicznej (tj. postaci elektronicznej opatrzonej kwalifikowanym podpisem
elektronicznym) lub w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem
osobistym (przy uzyciu dowodu osobistego z warstwg elektroniczng).

Oswiadczenie sklada odrgbnie kazdy spo$réd Wykonawcow wspolnie ubiegajacych sie
o0 udzielenie zamdwienia.

Samooczyszezenie — w okolicznosciach okreslonych w art. 108 ust. 1 pkt 1, 2, 5 wykonawca nie
podlega wykluczeniu jezeli udowodni Zamawiajacemu, ze spetnit tacznie nastepujace przestanki:

1) naprawil lub zobowigzal si¢ do naprawienia szkody wyrzadzonej przestepstwem,
wykroczeniem lub swoim nieprawidtowym postepowaniem, w tym poprzez zado$éuczynienie
pieni¢zne;

2) wyczerpujaco wyjasnit fakty i okolicznosci zwiazane z przestepstwem, wykroczeniem lub
swoim nieprawidtowym postepowaniem oraz spowodowanymi przez nie szkodami, aktywnie
wspolpracujac odpowiednio z wlasciwymi organami, w tym organami §cigania lub
zamawiajgcym;

3) podjat konkretne srodki techniczne, organizacyjne i kadrowe, odpowiednie dla zapobiegania
dalszym przestepstwom, wykroczeniom lub nieprawidlowemu postgpowaniu, w szczegdlnosci:

a) zerwal wszelkie powigzania z osobami lub podmiotami odpowiedzialnymi za nieprawidlowe
postgpowanie wykonawcy,

b) zreorganizowat personel,
¢) wdrozyt system sprawozdawczosci i kontroli,

d) utworzyl struktury audytu wewnetrznego do monitorowania przestrzegania przepisow,
wewnetrznych regulacji lub standardéw,

¢) wprowadzil wewnetrzne regulacje dotyczace odpowiedzialnosci i odszkodowad za
nieprzestrzeganie przepisdw, wewnetrznych regulacii lub standardéw.

Zamawiajacy ocenia, czy podjete przez wykonawce czynnosci sg wystarczajace do wykazania
jego rzetelnosci, uwzgledniajac wage i szezegdlne okolicznodci czynu wykonawcy, a jezeli uzna,
ze nie sg wystarczajgce, wyklucza wykonawce.

Oswiadezenie o niepodleganiu  wykluczeniu =z postepowania, sktada sie pisemnie
w formie elektronicznej, w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem
osobistym, w zakresie i w sposdb okreslony w przepisach wydanych na podstawie art, 70 ustawy
tj. w Rozporzadzeniu Prezesa Rady Ministrow z dnia 30 grudnia 2020 r. w sprawie sposobu
sporzadzania i przekazywania informacji oraz wymagan technicznych dla dokumentow
elektronicznych oraz $rodkow komunikacji elektronicznej w postepowaniu o udzielenie

zamdwienia publicznego lub konkursie (Dz.U. z 2020 . poz. 2452). Szczegotowe informacie
zostaly zawarte w rozdziale X1T SWZ.




6. Oswiadczenia i inne dokumenty, sporzadzone w jezyku obcym przekazuje sie¢ wraz

8.

z thumaczeniem na jezyk polski.

Jezeli wykonawca nie ztozyl o$wiadezenia o niepodleganiu wykluezeniu z postepowania lub
innych dokumentéw sktadanych w postgpowaniu lub sa one niekompletne lub zawierajg biedy,
Zamawiajacy wzywa Wykonawce odpowiednio do ich ztozenia, poprawienia lub uzupetnienia w
wyznaczonym terminie, chyba ze:

1) oferta Wykonawcy podlega odrzuceniu bez wzgledu na ich zlozenie, uzupehienie lub
poprawienie lub

2) zachodzg przestanki uniewaznienia postepowania.

Niezaleznie od powyzszych wymagan, na Wykonawcach jako administratorach danych
osobowych w rozumieniu RODO, ciazy obowiazek dolaczenia o$wiadczenia potwierdzajacego
stosowanie przez nich przepiséw RODO, wedtug wzoru stanowigcego zatacznik nr 415 do SWZ.

XII INFORMACJE O SRODKACH KOMUNIKACJI ELEKTRONICZNEJ, PRZY UZYCIU
KTORYCH ZAMAWIAJACY BEDZIE KOMUNIKOWAL SIE Z WYKONAWCAMI ORAZ
INFORMACJE O WYMAGANIACH TECHNICZNYCH I ORGANIZACYJNYCH
SPORZADZANIA, WYSYLANIA I ODBIERANIA KORESPONDENCJI
ELEKTRONICZNEJ

1.

Komunikacja w postepowaniu o udzielenie zaméwienia, w tym skladanie ofert, wymiana
informacji oraz przekazywanie dokumentéw lub oswiadczen odbywa si¢ przy uzyciu srodkéw
komunikacji elektroniczne;j.

Komunikacja ustna dopuszczalna jest wylacznie w odniesieniu do informacji, ktére nie sg istotne,
w szczegolnoscei nie dotycza ogloszenia o zaméwieniu lub dokumentéw zamowienia, ofert, o ile
jej tresé jest udokumentowana.

W ninicjszym postepowaniu o udzielenie zaméwienia komunikacja migdzy Zamawiajgcym,
a Wykonawcami odbywa sie przy uzyciu miniPortalu https://miniportal.uzp.gov.pl/, ePUAPu
https://epuap.gov.pl/wps/portal.

Zamawiajacy nie przewiduje komunikowania si¢ z Wykonawcami za pomocg poczty
elektroniczne;j.

Wykonawca zamierzajacy wzia¢ udzial w postepowaniu o udzielenie zamowienia publicznego,
musi posiada¢ konto na ePUAP. Wykonawca posiadajgcy konto na ePUAP ma dostgp do
formularzy: ztozenia, zmiany, wycofania oferty lub wniosku oraz do formularza do komunikacji.
Wymagania techniczne i organizacyjne wysylania i odbierania dokumentoéw elektronicznych,
elektronicznych kopii dokumentéw i oSwiadczen oraz informacji przekazywanych przy ich
uzyciu opisane zostaly w Regulaminie korzystania z miniPortalu oraz Regulaminie ePUAP.

7a date przekazania oferty, wnioskow, zawiadomien, dokumentow elektronicznych, oswiadczen
lub elektronicznych kopii dokumentéw lub o$wiadczen oraz innych informacji przyjmuje si¢ date
ich przekazania na ePUAP.

Identyfikator postepowania dla danego postepowania o udzielenie zamoOwienia dostepne sa na
Liscie wszystkich postepowan na miniPortalu.

Poza skladaniem ofert, komunikacja Zamawiajacego z Wykonawcami, w szczegblnosci skladanie
oéwiadczen, wnioskow, zawiadomien oraz przekazywanie informacji odbywa si¢ clektronicznie
za posrednictwem dedykowanego formularza dostepnego na ePUAP oraz udostepnionego przez
miniPortal (Formularz do komunikacji). We wszelkiej korespondencji zwigzanej z niniejszym
postepowaniem Zamawiajacy 1 Wykonawey postugujg sig numerem ogloszenia (lub ID

postgpowania).




10.

11.

Dokumenty elektroniczne, oswiadczenia lub elektroniczne kopie dokumentéw lub o$wiadczen
sktadane sa przez Wykonawce za posrednictwem Formularza do komunikacji jako zataczniki.
Sposéb i forma sporzadzenia dokumentéw musza byé zgodne z wymaganiami okreslonymi
w Rozporzadzeniu Prezesa Rady Ministrow z dnia 30 grudnia 2020 r. w sprawie sposobu
sporzadzania 1 przekazywania informacji oraz wymagan technicznych dla dokumentow
elektronicznych oraz S$rodkéw komunikacji elektronicznej w postepowaniu o udzielenie
zamowienia publicznego lub konkursie (Dz.U. z 2020 r. poz. 2452), przepisami wydanymi na
podstawie art. 18 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw
realizujgcych zadania publiczne (Dz. U. z 2020 r. poz. 346, 568, 695, 1517 i 2320), a takze
Rozporzadzeniem Ministra Rozwoju, Pracy i Technologii z dnia 23 grudnia 2020 r. w sprawie
podmiotowych $rodkéw dowodowych oraz innych dokumentéw lub o$wiadczen jakich moze
zada¢ zamawiajacy od wykonawcy (DZ. U. 2020 r. poz. 2415).

XIIT WSKAZANIE OSOB UPRAWNIONYCH DO POROZUMIEWANIA SIE
Z WYKONAWCAMI

Osoby uprawnione do porozumiewania sie z wykonawcami:

Bartosz Biedrzycki e-mail: it@muzeumniepodleglosci.art.pl

LXIV WYMAGANIA DOTYCZACE WADIUM

Zamawiajacy wymaga wniesienia wadium.

Y]

2)
3)

4)

2)

Wykonawca przystepujacy do postepowania jest zobowigzany, przed uptywem terminu skladania
ofert, wnies¢ wadium w kwocie:

Czes¢ 1 - 3.500 zl (trzy tysiace pieéset ztotych),

Czes¢ 2 — 1.500 zl (tysiac pieéset zlotych),

Czes¢ 3 — 1.500 zl (tysiac pigéset zlotych).

Wadium musi obejmowac pelen okres zwigzania oferta.

Wadium moze by¢ wniesione w jednej lub kilku formach wskazanych w art. 97 ust. 7 ustawy Pzp
t.:

- pieniadzu,

- gwarancjach bankowych,

- gwarancjach ubezpieczeniowych,

- porgczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt 2 ustawy z dnia
9 listopada 2000 r. o utworzeniu Polskiej Agencii Rozwoju Przedsigbiorczosei (Dz. U. z 2019 r.
poz. 310, 8361 1562 ze zm.).

Wadium wnoszone w pienigdzu nalezy wplaci¢ przelewem na rachunek bankowy w PKO BP
S.A. numer rachunku 59 1020 1042 0000 8502 0441 6947. Wadium musi wplyna¢ na wskazany
rachunek bankowy zamawiajacego najpézniej przed uplywem terminu sktadania ofert (decyduje
data wptywu na rachunek bankowy zamawiajacego).

Wadium.wnoszone w poreczeniach lub gwarancjach nalezy zalaczyé¢ do oferty w oryginale
w postaci dokumentu elektronicznego podpisanego kwalifikowanym podpisem elektronicznym
przez wystawce dokumentu i powinno zawieraé nastepuj ace elementy:

- nazwe dajgcego zlecenie (wykonawcy), beneficjenta gwarancji (zamawiajacego),
gwaranta/poreczyciela oraz wskazanie ich siedzib. Beneficjentem wskazanym w gwarancji
lub poreczeniu musi by¢ Muzeum Niepodlegto$ci w Warszawie,

- okredlenie wierzytelnosci, ktora ma byé zabezpieczona gwarancja/poreczeniem,

- kwote gwarancji/poreczenia,




6)

7)

8)

- termin waznosci gwarancji/porgczenia,

- ngowiqzanie gwaranta do zaplacenia kwoty gwarancji/porgczenia bezwarunkowo, na
pierwsze pisemne zgdanie zamawiajacego, w sytuacjach okreslonych w art. 98 ust. 6 ustawy
Pzp.

W przypadku, gdy wykonawca nie wnidst wadium lub wnidst w sposob nieprawidtowy lub nie
utrzymywatl wadium nieprzerwanie do uplywu terminu zwiazania oferta lub zlozyt wniosek
o zwrot wadium, w przypadku o ktorym mowa w art. 98 ust. 2 pkt 3 ustawy Pzp, zamawiajacy
odrzuci oferte na podstawie art. 226 ust. 1 pkt 14 ustawy Pzp.

Zamaw?aja{cy dokona zwrotu wadium na zasadach okre§lonych w art. 98 ust. 1-5 ustawy Pzp.
Zamawiajacy zwraca wadium niezwlocznie, nie pdzniej jednak niz w terminie 7 dni od dnia
wystapienia jednej z okolicznosci:

- uptywu terminu zwigzania ofertg;
- zawarcia umowy w sprawie zamowienia publicznego;

- uniewaznienia postepowania o udzielenie zaméwienia, z wyjatkiem sytuacji gdy nie zostato
rozstrzygniete odwolanie na czynno$¢ uniewaznienia albo nie uplynat termin do jego wniesienia.

Zamawiajacy, niezwlocznie, nie p6zniej jednak niz w terminie 7 dni od dnia zlozenia wniosku
zwraca wadium wykonawcy:

- ktory wycofat oferte przed uptywem terminu sktadania ofert;
- ktorego oferta zostata odrzucona;

- po wyborze najkorzystniejszej oferty, z wyjatkiem wykonawcy, ktorego oferta zostala wybrana
jako najkorzystniejsza;

- po uniewaznieniu postgpowania, w przypadku gdy nie zostalo rozstrzygnicte odwolanie na
czynnos¢ uniewaznienia albo nie uptynat termin do jego wniesienia.

Zamawiajacy zatrzymuje wadium wraz z odsetkami na podstawie art. 98 ust. 6 ustawy Pzp.

' XV TERMIN ZWIAZANIA OFERTA

1. Wykonawea pozostaje zwigzany oferta do dnia 12.02.2022 r.
2. Bieg terminu zwiazania oferta rozpoczyna sie wraz z uptywem terminu sktadania ofert.

3. W przypadku gdy wybdr najkorzystniejszej oferty nie nastapi przed uplywem terminu zwigzania

oferta, o ktérym mowa w ust. 1, zamawiajacy przed uptywem terminu zwigzania oferta, zwraca
sie jednokrotnie do wykonawcow o wyrazenie zgody na przedhuzenie tego terminu o wskazywany
przez niego okres, nie dtuzszy niz 30 dni.

Przedhuzenie terminu zwiazania oferta, o ktérym mowa w ust. 3, wymaga zlozenia przez
wykonawce pisemnego os$wiadczenia o wyrazeniu zgody na przedtuzenie terminu Zwigzania

oferta.

‘ XVI OPIS SPOSOBU PRZYGOTOWYWANIA OFERT

I,

Wykonawca sktada oferte za posrednictwem miniPortalu - Formularza do zlozenia, zmiany,
wycofania oferty lub wniosku dostgpnego na ePUAP i udostepnionego réwniez na miniPortalu.
W formularzu oferty Wykonawca zobowigzany jest poda¢ adres skrzynki ePUAP, na ktorym
prowadzona bedzie korespondencja zwigzana z postgpowaniem.

Oferta wraz z zalacznikami musi zosta¢ sporzadzona w jezyku polskim, zlozona w postaci
clektronicznej oraz podpisana kwalifikowanym podpisem elektronicznym, podpisem
osobistym lub podpisem zaufanym pod rygorem niewazno$ci. Ztozenie oferty wymaga od
wykonawcy zarejestrowania sig 1 zalogowania na miniPortalu.

10



0 %

11.

12

it

14.

Oferty, o$wiadczenia, o ktérych mowa w art. 125 ust. 1 ustawy, podmiotowe $rodki dowodowe,
w tym oswiadczenie, o ktdrym mowa w art. 117 ust. 4 ustawy oraz zobowigzanie podmiotu
udostepniajacego zasoby, o ktéorym mowa w art. 118 ust. 3 ustawy, przedmiotowe $rodki
dowodowe, pelnomocnictwo, dokumenty, o ktérych mowa w art. 94 ust. 2 ustawy, sporzadza sie
w postaci elektronicznej, w formatach danych okreslonych w przepisach wydanych na podstawie
art. 18 ustawy z dnia 17 lutego 2005 1. o informatyzacji dzialalnosci podmiotéw realizujgcych
zadania publiczne (Dz. U. z 2020 r. poz. 346, 568, 695, 1517 1 2320), z zastrzezeniem formatéw,
o ktorych mowa w art. 66 ust. 1 ustawy, z uwzglednieniem rodzaju przekazywanych danych.
Informacje, oswiadczenia lub dokumenty, inne niz okre$lone w ust. 3, przekazywane
W postepowaniu sporzadza sie w postaci elektronicznej, w formatach danych okreslonych
w przepisach wydanych na podstawie art. 18 ustawy z dnia 17 lutego 2005 1. o informatyzacji
dziatalnosci podmiotéw realizujqcych zadania publiczne lub jako tekst wpisany bezposrednio do
wiadomosci przekazywanej przy uzyciu srodkow komunikacji elektronicznej.

W przypadku, gdy dokumenty elektroniczne w postepowaniu przekazywane przy uzyciu
srodkéw  komunikacji ~ elektronicznej, zawieraja informacje stanowigce tajemnice
przedsigbiorstwa w rozumieniu przepisow ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu
nieuczciwej konkurencji (Dz. U. z 2020 r. poz. 1913), wykonawca, w celu utrzymania
w poutnosci tych informacji, przekazuje je w wydzielonym i odpowiednio oznaczonym pliku.
W przypadku przekazywania w postgpowaniu dokumentu elektronicznego w formacie
poddajacym dane kompresji, opatrzenie pliku kwalifikowanym podpisem elektronicznym,
podpisem zaufanym lub podpisem osobistym, jest réwnoznaczne z opatrzeniem wszystkich
dokumentéw zawartych w tym pliku odpowiednio kwalifikowanym podpisem elektronicznym,
podpisem zaufanym lub podpisem osobistym.

Szczegbtowe warunki w tym zakresie oraz sposob po$wiadczania dokumentow okreslaja
przepisy Rozporzadzenia Prezesa Rady Ministréw z dnia 30 grudnia 2020 r. w sprawie sposobu
sporzqdzania i przekazywania informacji oraz wymagah technicznych dla dokumentow
elektronicznych oraz Srodkéw komunikacji elektronicznej w postepowaniu o udzielenie
zamdwienia publicznego lub konkursie (Dz.U. z 2020 r. poz. 2452).

Tresc¢ oferty musi odpowiadaé tresci SWZ.

Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i zlozeniem oferty.

. Wykonawca moze przed uptywem terminu do skladania ofert zmieni¢ lub wycofa¢ oferte za

posrednictwem Formularza do ztozenia, zmiany, wycofania oferty lub wniosku dostepnego na
ePUAP i udost¢pnionych réwniez na miniPortalu. Sposéb zmiany i wycofania oferty zostal
opisany w Instrukeji uzytkownika dostepnej na miniPortalu. Wykonawca po upltywie terminu do
sktadania ofert nie moze skutecznie dokonaé zmiany ani wycofa¢ ztozonej oferty.

Zamawiajacy nie dopuszcza dokonywania w tresci zataczonych wzoréw dokumentow
jakichkolwiek zmian ich tresci (skrétow, opuszezef, skreslen, poprawek lub dopiskéw) za
wyjatkiem miejsc oznaczonych, lub wskazanych w inny wyrazny sposdb.

Wykonawca ma prawo ztozy¢ tylko jedna oferte. Oferty wykonawcy, ktéry przedlozy wiecej niz
jedng oferte, zostang odrzucone.

. Oferta musi by¢ podpisana przez osoby umocowane do reprezentowania wykonawcy i zaciagania

W jego imieniu zobowigzan finansowych w wysokosci odpowiadajgcej cenie oferty, Oznacza to,
ze jezeli z dokumentu okreslajacego status prawny wykonawcy lub pelnomocnictwa wynika,
iz do reprezentowania wykonawcy upowaznionych jest lgcznie kilka osob dokumenty
wehodzace w sktad oferty musza byé podpisane przez wszystkie te osoby.

Oferta musi zawierac:

a) formularz Oferty - sporzadzony na podstawie wzoru stanowigcego zalaceznik nr 2 do
SWZ:
e Formularz musi by¢ zlozony w formie elektronicznej lub w postaci elektroniczne;
opatrzonej podpisem zaufanym, lub podpisem osobistym osoby upowaznionej do
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reprezentowania wykonawcow zgodnie z forma reprezentacji okreslong w dokumencie
rejestrowym wlasciwym dla formy organizacyjnej lub innym dokumencie.

b) Formularz Cenowy - sporzadzony na podstawie wzoru stanowiacego zalgcznik nr 7 do

SWZ:

o Formularz musi by¢ ztozony w formie elektronicznej (tj. postac elektroniczna opatrzona
kwalifikowanym podpisem elektronicznym) lub w postaci elektroniczne] opatrzone;
podpisem zaufanym, lub podpisem osobistym osoby upowaznionej do reprezentowania
wykonawcow zgodnie z forma reprezentacji okre$lona w dokumencie rejestrowym
wiasciwym dla formy organizacyjnej lub innym dokumencie.

¢) oSwiadczenie o niepodleganiu wykluczeniu, o ktérym mowa w rozdziale XI pkt 1 SWZ

w formie wskazanej w ust. 3,

d) o§wiadczenia zgodnie ze wzorem stanowigcym zalgceznik nr 4 i 5 od SWZ — jezeli
dotyezy.
e) Zobowigzanie podmiotu trzeciego (jezeli dotyczy):

e Zobowiazanie musi by¢ zlozone w formie elektronicznej lub w postaci elektroniczne;j
opatrzonej podpisem zaufanym, lub podpisem osobistym osoby upowaznionej do
reprezentowania podmiotu trzeciego zgodnie z forma reprezentacji okreslong
w dokumencie rejestrowym wilasciwym dla formy organizacyjnej lub innym
dokumencie.

f) Potwierdzenie umocowania do dzialania w imieniu wykonawcy:

e W celu potwierdzenia, ze osoba dzialajagca w imieniu wykonawcy jest umocowana do
jego reprezentowania, zamawiajacy zada od wykonawcey odpisu lub informacji
z Krajowego Rejestru Sadowego, Centralnej Ewidencji i Informacji o Dziatalnosci
Gospodarczej lub innego wlasciwego rejestru.

e Wykonawca nie jest zobowiazany do ztozenia dokumentow, o ktérych mowa w tiret
pierwszym, jezeli zamawiajacy moze je uzyska¢ za pomocg bezptatnych
i ogblnodostepnych baz danych, o ile wykonawca wskaze dane umozliwiajace dostep do
tych dokumentéw (dotyczy wykonawcéw majacych miejsce zamieszkania lub siedzibg
poza granicami RP) .

e Jezeli w imieniu wykonawcy dziata osoba, ktérej umocowanie do jego reprezentowania
nie wynika z dokumentow, o ktérych mowa w tiret pierwszym, zamawiajgcy zada od
wykonawcy pelnomocnictwa lub innego dokumentu potwierdzajgcego umocowanie do
reprezentowania wykonawcy.

e Postanowienia tiretéw 1-3 stosuje sie odpowiednio do osoby dziatajgcej w imieniu
podmiotu udostepniajacego zasoby na zasadach okreslonych w art. 118 ustawy lub
podwykonawcy niebedacego podmiotem udostepniajgcym zasoby na takich zasadach.

e Gdy umocowanie osoby sktadajacej oferte nie wynika z dokumentow rejestrowych,
wykonaweca, ktory sklada oferte za posrednictwem petnomocnika, powinien dotgezy¢
do oferty dokument petnomocnictwa obejmujacy swym zakresem umocowanie do
ztozenia oferty lub do ztozenia oferty i podpisania umowy.

e Pelomocnictwo powinno zostaé zlozone w formie elektronicznej lub w postaci
elektronicznej opatrzonej podpisem zaufanym, lub podpisem osobistym.

e Dopuszcza si¢ rowniez przedlozenie clektronicznej kopii dokumentu po$wiadczonej za
zgodno$¢ z oryginatem przez notariusza, tj. podpisanej kwalifikowanym podpisem
elektronicznym osoby posiadajgce] uprawnienia notariusza.

o W przypadku wykonawcow ubiegajacych si¢ wspélnie o udzielenie zamév.vienia
wykonawcy zobowiazani sa do ustanowienia pelnomocnika. Dokument petnomocnictwa,
7z tresci ktérego bedzie wynikato umocowanie do reprezentowania w postgpowaniu
o udzielenie zaméwienia tych wykonawcow nalezy zataczy¢ do oferty.

e Pelnomocnictwo powinno zawierac w szczegbdlnosci wskazanie:
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- postgpowania o zamdwienie publiczne, ktérego dotyczy,

- wszystkich wykonawcdw ubiegajgcych sie wspdlnie o udzielenic zamdwienia
wymienionych z nazwy z okresleniem adresu siedziby,

- ustanowionego petnomocnika oraz zakresu jego umocowania.

g) Oswiadczenie wykonawcéw wspolnie ubiegajacych sie o udzielenie zaméwienia (jezeli
dotyczy):

e Wykonawcy wspolnie ubiegajacy si¢ o udzielenie zamdowienia, sposréd ktdrych tylko jeden
spelnia warunek dotyczacy uprawnien, sa zobowiazani dotaczy¢ do oferty o$wiadczenie,
z ktorego wynika, ktére roboty budowlane, dostawy lub ustugi wykonaja poszczegdlni
wykonawcy.

o Wykonawcy wspolnie ubiegajacy si¢ o udzielenie zamowienia moga polegaé na zdolnoéciach
tych z wykonawcow, ktorzy wykonajg roboty budowlane lub ustugi, do realizacji ktérych te
zdolnosci sa wymagane. W takiej sytuacji wykonawcey sa zobowiazani dolaczyé do oferty
oSwiadczenie, z ktorego wynika, ktore roboty budowlane, dostawy lub ushigi wykonajg
poszezegdlni wykonawcy.

e  Wykonawcy skladaja o$wiadczenia okreslone w niniejszej lit. ¢) w formie elektronicznej lub
W postaci elektronicznej opatrzonej podpisem zaufanym, lub podpisem osobistym osoby
upowaznionej do reprezentowania wykonawcéw zgodnie z forma reprezentacji okreslong
w dokumencie rejestrowym wiasciwym dla formy organizacyjnej lub innym dokumencie.

h) Zastrzezenie tajemnicy przedsighiorstwa (jezeli dotyczy):

o W sytuacji, gdy oferta lub inne dokumenty skladane w toku postepowania beda zawieraly
tajemnice przedsigbiorstwa, wykonawca, wraz z przekazaniem takich informacji, zastrzega,
ze nie mogg by¢ one udostepniane, oraz wykazuje, ze zastrzezone informacje stanowig
tajemnicg przedsigbiorstwa w rozumieniu przepiséw ustawy z 16 kwietnia 1993 r.
0 zwalczaniu nieuczciwej konkurencyi.

® Dokument musi byé ztozony w formie elektronicznej lub w postaci elektronicznej opatrzonej
podpisem zaufanym, lub podpisem osobistym osoby upowaznionej do reprezentowania
wykonawcéw zgodnie z formg reprezentacii okreslong w dokumencie rejestrowym
wlasciwym dla formy organizacyjnej lub innym dokumencie.

| XVII TERMIN SKEADANIA I OTWARCIA OFERT ]
1. Ofertg nalezy ztozy¢ w terminie do dnia 14 stycznia 2022 r. do godz. 10.00.
2. Otwarcie ofert nastapi w dniu 14 stycznia 2022 r. o godz. 10.30 poprzez odszyfrowanie
wczytanych na Platformie ofert.
3. Zamawiajacy, najpdzniej przed otwarciem ofert, udostepni na stronie internetowej prowadzonego
postgpowania informacje o kwocie, jaka zamierza przeznaczy¢ na sfinansowanie zamdéwienia.
4.

Zamawiajacy, niezwlocznie po otwarciu ofert, udostepnia na stronie internetowej prowadzonego
postgpowania informacje o:

1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej dziatalnosci

gospodarczej badz miejscach zamieszkania wykonawcdw, ktorych oferty zostaly otwarte;
2) cenach lub kosztach zawartych w ofertach.
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XVIII OPIS SPOSOBU OBLICZENIA CENY

1. Cene oferty stanowi wartos¢ wyrazona w jednostkach pienieznych, ktéra zamawiajacy jest
obowiazany zaptaci¢ wykonawcy za przedmiot zamowienia.

2. W cenie oferty uwzglednia sie podatek od towaréw i ustug oraz podatek akcyzowy, jezeli na
podstawie odrebnych przepisow przedmiot zamowienia podlega obciazeniu podatkiem od
towarow 1 ushug oraz podatkiem akcyzowym.

3. Cena oferty stanowi¢ bedzie:
- cene calkowitg podang w ofercie, wyliczong zgodnie z formularzem cenowym.
4. Cena oferty nalezy rozumie¢ jako wynagrodzenie:

- umowne.

5. Zgodnie zart. 225 ustawy Pzp jezeli zostala zlozona oferta, ktérej wybér prowadzitby do
powstania u zamawiajacego obowiazku podatkowego zgodnie z ustawg z 11 marca 2004 r.
o podatku od towaréw i ustug, dla celow zastosowania kryterium ceny lub kosztu zamawiajacy
dolicza do przedstawionej w tej ofercie ceny kwote podatku od towaréw i ustug, ktéra miatby
obowigzek rozliczyé. W takiej sytuacji wykonawca ma obowiazek:

1) poinformowania zamawiajacego, ze wybor jego oferty bedzie prowadzit do powstania
u zamawiajacego obowigzku podatkowego;
2) wskazania nazwy (rodzaju) towaru lub ustugi, ktérych dostawa lub $wiadczenie beda

prowadzily do powstania obowiazku podatkowego;
3) wskazania wartosci towaru lub ushugi objetego obowiazkiem podatkowym zamawiajgcego, bez

kwoty podatku;
4) wskazania stawki podatku od towaréw i ustug, ktéra zgodnie z wiedza wykonawcy, bedzie

miata zastosowanie.

6. Informacje w zakresie, o ktérym mowa w ust. 5 wykonawca sklada w zatgczniku nr 2 do SWZ —
formularz ofertowy. Brak ztozenia ww. informacji bedzie posirzegany jako brak powstania

obowiazku podatkowego u zamawiajgcego.

XIX INFORMACJE DOTYCZACE WALUT OBCYCH, W JAKICH MOGA BYC
PROWADZONE ROZLICZENIA MIEDZY ZAMAWIAJACYM A WYKONAWCA

Cene oferty nalezy wyrazi¢ w zlotych polskich.

XX OPIS KRYTERIOW OCENY OFERT WRAZ Z PODANIEM WAG TYCH
KRYTERIOW I SPOSOBU OCENY OFERT

1. W odniesieniu do wykonawcéw, ktérzy spetnili postawione warunki Zamawiajacy dokona oceny
ofert na podstawie nastgpujgcych kryteriow:

Lp. Opis kryteriow oceny Znaczenie
T Cena 60 %
2. Termin dostawy 40 %

2. Zamawiajgcy porowna i oceni oferty w nastepujacy sposob:
a) W zakresie kryterium cena ocena kryterium nastapi w skali punktowej od 0 do 60

WZOoru:

pkt, wedlug
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najnizsza cena brutto sposrod ztozonych ofertiwartosé brutto w ofercie badanej x 60 pkt.

b) W zakresie kryterium . Termin dostawy” punkty zostang przyznane wedlug nastepujacego
schematu:

dot. czesci 1-2:

- zaoferowanie terminu dostawy 90 dni liczac od dnia podpisania umowy — 0 pkt,
- zaoferowanie terminu dostawy 80 dni liczac od dnia podpisania umowy — 20 pkt,
- zaoferowanie terminu dostawy 70 dni liczac od dnia podpisania umowy — 40 pkt.

Maksymalna liczba punktéw do uzyskania w przedmiotowym kryterium to 40 pkt. W przypadku
braku okreslenia w zlozonej ofercie terminu dostawy Zamawiajacy przyjmie, iz wykonawca oferuje
najdtuzszy dopuszezalny termin dostawy tj. 90 dni. W przypadku zaoferowania dtuzszego terminu
dostawy niz maksymalny dopuszczalny oferta zostanie odrzucona.

dot. czesei 3:

- zaoferowanie terminu dostawy 60 dni liczac od dnia podpisania umowy — 0 pkt,
- zaoferowanie terminu dostawy 50 dni liczac od dnia podpisania umowy — 20 pkt,
- zaoferowanie terminu dostawy 40 dni liczac od dnia podpisania umowy — 40 pkt.

Maksymalna liczba punktéw do uzyskania w przedmiotowym kryterium to 40 pkt. W przypadku
braku okreslenia w zlozonej ofercie terminu dostawy Zamawiajacy przyjmie, iz wykonawca oferuje
najdtuzszy dopuszczalny termin dostawy tj. 60 dni. W przypadku zaoferowania dhuzszego terminu
dostawy niz maksymalny dopuszczalny oferta zostanie odrzucona.

3. Za najkorzystniejsza ofert¢ zostanie uznana oferta, kiéra uzyska najwyzsza sum¢ punktdw
z wszystkich kryteriow.

4. W sytuacji, gdy zamawiajacy nie bedzie mogt dokona¢ wyboru najkorzystniejszej oferty ze
wzgledu na to, ze zostaly zlozone oferty o tej samej 1acznej punktacji, wezwie on wykonawcow,
ktorzy zlozyli te oferty, do ztoZzenia w terminie okreslonym przez zamawiajacego ofert dodatkowych
zawierajgcych nowa cene. Wykonawcy, skladajac oferty dodatkowe, nie moga zaoferowaé cen
wyzszych niz zaoferowane w uprzednio ztozonych przez nich ofertach.

5. W toku badania i oceny ofert zamawiajacy moze zada¢ od wykonawcow wyjasnien dotyczgcych
tresci ztozonych przez nich ofert lub innych sktadanych dokumentéw lub o$wiadczen. Wykonawcey
sq obowigzani do przedstawienia wyjasniefi w terminie wskazanym przez zamawiajacego.

6. Zamawiajacy wybiera najkorzystniejsza oferte w terminie zwiazania oferta okreslonym
w SWZ,

7. Jezeli termin zwigzania oferta uptynie przed wyborem najkorzystniejszej oferty, zamawiajacy
wezwie wykonawce, ktorego oferta otrzymala najwyzsza oceng, do wyrazenia, w wyznaczonym
przez zamawiajgcego terminie, pisemnej zgody na wybor jego oferty.

8. W przypadku braku zgody, o ktérej mowa w pkt. 7 powyzej oferta podlega odrzuceniu,
a zamawiajacy zwraca sig, o wyrazenie takiej zgody do kolejnego wykonawcy, ktorego oferta zostala
najwyzej oceniona, chyba ze zachodza, przestanki do uniewaznienia postepowania.

XXI INFORMACJE O FORMALNOSCIACH, JAKIE POWINNY ZOSTAC DOPELNIONE

PO WYBORZE OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE ZAMOWIENIA
PUBLICZNEGO

1. Zamawiajacy poinformuje wykonawce, ktéremu zostanie udzielone zamoOwienie, 0 miejscu
1 terminie zawarcia umowy.

2. Wykonawca przed zawarciem UmMowy:

- poda wszelkie informacje niezbedne do wypelnienia tresci umowy na wezwanie zamawiajacego,
- whniesie zabezpieczenie nalezytego wykonania umowy.
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3.

Jezeli zostanie wybrana oferta wykonawcow wspolnie ubiegajacych si¢ o udzielenie zamowienia,
zamawiajgcy bedzie zagdal przed zawarciem umowy w sprawie zamoOwienia publicznego kopii
umowy regulujacej wspodlprace tych wykonawcedw, w ktdrej m.in. zostanie okreslony pelnomocnik
uprawniony do kontaktéw z zamawiajgcym oraz do wystawiania dokumentow zwigzanych
z platnos$ciami, przy czym termin, na jaki zostala zawarta umowa, nie moze by¢ krotszy niz termin
realizacji zamowienia.

Niedopetienie powyzszych formalno$ci przez wybranego wykonawce bedzie potraktowane przez
zamawiajacego jako niemozno$¢ zawarcia umowy w sprawie zamowienia publicznego z przyczyn
lezacych po stronie wykonawcy i zgodnie z art. 98 ust. 6 pkt 3 ustawy Pzp, bedzie skutkowato
zatrzymaniem przez zamawiajacego wadium wraz z odsetkami.

Zamawiajacy zawiera umowe w sprawie zamOwienia publicznego, z uwzglednieniem art. 577,
w terminie nie kr6tszym niz 5 dni od dnia przestania zawiadomienia o wyborze najkorzystniejsze]
oferty, jezeli zawiadomienie to zostato przestane przy uzyciu $rodkéw komunikacji elektronicznej,
albo 10 dni, jezeli zostato przestane w inny sposob.

Zamawiajacy moze zawrze¢ umowe w sprawie zamowienia publicznego przed uptywem terminu,
o ktorym mowa w ust. 5, jezeli w postgpowaniu zlozono tylko jedng oferte.

XXII INFORMACJA O PROJEKTOWANYCH POSTANOWIENIACH UMOWY
W SPRAWIE ZAMOWIENIA PUBLICZNEGO, KTORE ZOSTANA WPROWADZONE DO

TRESCI UMOWY

1. Projektowane postanowienia umowy, ktore zostang wprowadzone do tresci umowy okresla
zalgeznik nr 6 do SWZ stanowigcy wzOr umowy.

2. Zamawiajacy przewiduje dokonanie zmian postanowiefi tresci zawarte] umowy w przypadku
zaistnienia okolicznos$ci okreslonych w § 8 wzoru umowy.

3. Zamawiajacy nie przewiduje udzielenia zaliczek na poczet wykonania zamowienia.

XXIIIT WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO WYKONANIA
UMOWY

Zamawiajacy nie wymaga wniesienia zabezpieczenia nalezytego wykonania umowy.

[ XXIV WYJASNIENIA I ZMIANY W TRESCI SWZ 2

1.

Wykonawca moze zwrdcic si¢ do zamawiajgcego o wyjasnienie tresci specyfikacji warunkow
zamowienia.

Zamawiajacy jest obowiazany udzieli¢ wyjasnien niezwlocznie, jednak nie pozniej nizna 2 dni
przed uptywem terminu sktadania ofert, pod warunkiem ze wniosek o wyjasnienie tresci SWZ
wplynat do zamawiajacego nie pozniej niz na 4 dni przed uplywem terminu skladania ofert.

W przypadku gdy wniosek o wyjasnienie tresci SWZ nie wplynat w terminie, o ktérym mowa
w ust. 2, zamawiajacy nie ma obowigzku udzielania wyjaénieh SWZ oraz obowigzku
przedhuzenia terminu skladania ofert.

Przedtuzenie terminu skiadania ofert nie wplywa na bieg terminu sktadania wniosku
o wyjasnienie tresci SWZ.

Tred¢ zapytan wraz z wyjasnieniami zamawiajacy udostepnia, bez ujawniania zrédla zapytania,
na stronie internetowej prowadzonego postgpowania.

W uzasadnionych przypadkach zamawiajgcy moze przed uptywem terminu skltadania ofert

zmieni¢ tresé¢ SWZ.
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XXV POUCZENIE O SRODKACH OCHRONY PRAWNEJ PRZYSLUGUJACYCH
WYKONAWCY

Wykonawcom, a takze innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu zamowienia
oraz ponidst lub moze ponies¢ szkode w wyniku naruszenia przez zamawiajgcego przepisOw
ustawy, przystuguja $rodki ochrony prawnej na zasadach przewidzianych w dziale IX ustawy Pzp
(art. 505-590).

| XXVI POZOSTALE INFORMACJE

1. Zamawiajgcy nie przewiduje aukceji elektronicznej.
2. Zamawiajgcy nie wymaga zlozenia ofert w postaci katalogow elektronicznych.
3. Zamawiajacy nie przewiduje zwrotu kosztow udzialu w postepowaniu.

Zalaczniki do niniejszej SWZ:

1. opis przedmiotu zaméwienia,

2. wzor formularza ofertowego,

3. wzor oswiadczenia o niepodleganiu wykluczeniu z postepowania,

4. wzlr oswiadczenia wykonawcy jako administratora danych osobowych potwierdzajacy
stosowanie przez wykonawce przepiséw RODO,

5. wzor oswiadczenia wykonawcy dzialajacego w imieniu zamawiajgcego, potwierdzajacy
stosowanie przepiséw RODO,

6. projektowane postanowienia umowy,

7.  wzor formularza cenowego.

Warszawa 29 grudnia 2021 r.

(podpis Zamawiajacego)
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Zalacznik nr 1 do SWZ
Opis przedmiotu zamowienia

Przedmiot zamdéwienia stanowi dostawa i montaz urzgdzen komputerowych i sieciowych na potrzeby
Muzeum Niepodleglosci w Warszawie w zwigzku z zapobieganiem i przeciwdziataniem COVID-19.
Przedmiot zamoéwienia podzielony zostal na trzy czesci.

Czesé 1.
Dostawa systemu ochrony styku z Internetem, przelacznika oraz UPS. Zamawiajacy w ramach
przedmiotu zamdwienia wymaga wykonania instalacji, konfiguracji i uruchomienia dostarczonego
sprzetu/oprogramowania wraz z przeprowadzeniem szkolenia technicznego.
Zakres montazu i wyposazenia obejmuje:
Firewall sprzgtowy 4 szt.,
Przetacznik sieciowy 2 szt.,
UPS 2 szt.

Wielofunkcyina zapora sieciowa - UTM UTM — 2 szt.

Wymagania Ogolne
Dostarczony system bezpieczefistwa musi zapewniaé wszystkie wymienione ponizej funkcje
sieciowe i bezpieczenstwa niezaleznie od wykonawcy lacza. Dopuszcza sig, aby poszczegdlne
elementy wchodzace w sklad systemu bezpieczefistwa byly zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach
og6lnego przeznaczenia. W przypadku implementacji programowe]j wykonawca a musi zapewnic
niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
System realizujacy funkcje Firewall musi dawaé¢ mozliwo$¢ pracy w jednym z trzech trybéw: Routera
z funkcja NAT, transparentnym lub monitorowania na porcie SPAN. W ramach dostarczonego
systemu bezpieczenstwa musi by¢ zapewniona mozliwos¢ budowy minimum 2 oddzielnych
(fizycznych lub logicznych) instancji systemoéw w zakresie: Routingu, Firewall’a, IPSec VPN,
Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania co najmniej 4
administratoréw do poszczegdlnych instancji systemu.
System musi wspiera¢ IPv4 oraz IPv6 w zakresie:

e Firewall.

¢ Ochrony w warstwie aplikacji.

¢ Protokoléw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii
1. W przypadku systemu pelnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —
musi istnie¢ mozliwo$é laczenia w klaster Active-Active lub Active-Passive. W obu trybach
powinna istnie¢ funkeja synchronizacji sesji firewall.
2. Monitoring i wykrywanie uszkodzenia elementow sprzetowych i programowych systemow
zabezpieczen oraz taczy sieciowych.
Monitoring stanu realizowanych polaczen VPN.
4. System musi umozliwia¢ agregacje linkéw statyczna oraz w oparciu o protokot LACP.
Powinna istnie¢ mozliwo$¢ tworzenia interfejsow redundantnych.

(%]

Interfejsy, Dysk, Zasilanie: =
1. System realizujacy funkcje Firewall musi dysponowa¢ minimum:

e 10 portami Gigabit Ethernet RJ-45.

e 2 gniazdami SFP 1 Gbps.
18



4.

System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajace podigczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
W ramach systemu Firewall powinna by¢ mozliwo$¢ zdefiniowania co najmniej
200 interfejséw wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.
System musi by¢ wyposazony w zasilanie AC.

Parametry wydajnosciowe:

s

o DD

W zakresie Firewall’a obsluga nie mniej niz 1.4 mln. jednoczesnych polaczen oraz
45 tys. nowych polgczen na sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietow 512 B.

Przepustowos¢ Firewall z wigczong funkcja Kontroli Aplikacji: nie mniej niz 1.7 Gbps.
Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 6 Gbps.

Wydajnosé skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak
i server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum
1.4 Gbps.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z whaezonymi funkcjami: IPS, Application
Control, Antywirus - minimum 900 Mbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 700 Mbps.

Funkcje Systemu Bezpieczenstwa:
W ramach dostarczonego systemu ochrony musza by¢ realizowane wszystkie ponizsze funkcje. Moga
one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzgtowych lub programowych:

i.

&=

S R S g

1.
12.

Kontrola dost¢pu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - polaczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotow SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzgdzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP),

- Dwu-skfadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych  lub

programowych. W ramach postgpowania powinny zostaé dostarczone co najmniej
2 tokeny sprzgtowe lub programowe, ktore beda zastosowane do dwu-sktadnikowego
uwierzytelnienia administratoréw lub w ramach polaczen VPN typu client-to-site.

Analiza ruchu szyfrowanego protokolem SSL takze dla protokotu HTTP/2.

Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over

HTTPS (DoH) z mozliwoécia filtrowania zapytaih DNS na lokalnym serwerze DNS jak
i w ruchu przechodzacym przez system

Polityki, Firewall

13,

14.

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikow, protokoly, ushigi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System musi zapewnia¢ translacje adresow NAT: zrédiowego i docelowego, translacje PAT
oraz:

¢ Translacje jeden do jeden oraz jeden do wielu.

® Dedykowany ALG (Application Level Gateway) dla protokotu SIP.
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16.

17,

W ramach systemu musi istnie¢ mozliwos$¢ tworzenia wydzielonych stref bezpieczenstwa np.
DMZ, LAN, WAN. i

Mozliwo$é wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow
zawierajacych: kategorie url, adresy IP, nazwy domenowe, hash'e zto$liwych plikéw.
Element systemu realizujgcy funkcje Firewall musi integrowaé sig¢ z nastepujgcymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to aby uzy¢ ich przy budowaniu polityk kontroli dostgpu.

e Amazon Web Services (AWS).

e Microsoft Azure

e Google Cloud Platform (GCP).

e OpenStack.

e VMware NSX.

Polaczenia VPN

1

System musi umozliwia¢ konfiguracje polaczen typu IPSec VPN. W zakresie tej funkcji musi

zapewniac:

e Wsparcie dla IKE v1 oraz v2.

e Obsluga szyfrowania protokolem AES z kluczem 128 i 256 bitow w trybie pracy
Galois/Counter Mode(GCM).

o Obsluga protokotu Diffie-Hellman grup 19 1 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologit HUB and SPOKE.

e Tworzenie polaczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i stalego utrzymywania ich aktywnosci.

o Mozliwos¢é wyboru tunelu przez protokoly: dynamicznego routingu (np. OSPT) oraz
routingu statycznego.

e Obsluga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

System musi umozliwia¢ konfiguracje polaczen typu SSL VPN. W zakresie tej funkcji musi

zapewniac:

e Prace w trybie Portal - gdzie dostep do chronionych zasobow realizowany jest za
poérednictwem przegladarki. W tym zakresie system musi zapewniaC strong
komunikacyjna dziatajaca w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscia wlaczenia funkcji ..Split tunneling” przy
zastosowaniu dedykowanego klienta.

e Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktore umozliwia
realizacje polaczen IPSec VPN lub SSL VPN.

Routing i obsluga Iaczy WAN

Il

Funkcje SD-WAN

1

2.

W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:
e Routingu statycznego.
o Policy Based Routingu.
e Protokolow dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.
System powinien umozliwiac wykorzystanie protokolow dynamicznego routingu przy
konfiguracji rownowazenia obcigzenia do taczy WAN. : '
Reguly SD-WAN powinny umozliwiac okreslenie aplikacji jako argumentu dla kierowania
ruchu.
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Zarzadzanie pasmem

1:

2
3.

System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalne;j,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

Musi istnie¢ mozliwo$é okreslania pasma dla poszczegdlnych aplikacji.

System musi zapewnia¢ mozliwo$¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1.

2.
3.

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokoléw dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.

System musi dysponowa¢ sygnaturami do ochrony urzgdzen mobilnych (co najmniej dla
systemu operacyjnego Android).

System musi wspoipracowa¢ z dedykowang platforma typu Sandbox lub ustuga typu Sandbox
realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona platforma typu
Sandbox wraz z niezbednymi serwisami lub licencja upowazniajaca do korzystania z ushugi
typu Sandbox w chmurze.

System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office
bez koniecznosci blokowania transferu catych plikow.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta. '

Ochrona przed atakami

L.

%

Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujace na niestandardowych portach.
Baza sygnatur atakéw powinna zawiera¢ minimum 5000 wpisow i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Administrator systemu musi mie¢ mozliwoéé definiowania wlasnych wyjgtkow oraz
wiasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokoléw i ruchu sieciowego, realizujgc tym
samym podstawowsg ochrong przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwosé
kontrolowania dtugosci nagtowka, ilosci parametréw URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

L.

3.

Funkcja Kontroli Aplikacji powinna umozliwiaé kontrole ruchu na podstawie glebokie]
analizy pakietow, nie bazujgc jedynie na wartoéciach portow TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur 1 by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny byé
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysylanie plikow.
Baza powinna zawiera¢ kategorie aplikacii szezegOlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu musi mieé mozliwo$é definiowania wyjatkéw oraz wlasnych sygnatur.

Kontrola WWW

L.

Modut kontroli WWW musi korzystaé z bazy zawierajacej co najmniej 40 milionéw adreséw
URL pogrupowanych w kategorie tematyczne,
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W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace zrédlem zlosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.

Administrator musi mie¢ mozliwos$é nadpisywania kategorii oraz tworzenia wyjatkow —
biale/czarne listy dla adresow URL.

Funkcja Safe Search — przeciwdzialajaca pojawieniu si¢ niechcianych ftresci
w wynikach wyszukiwarek takich jak: Google, oraz Yahoo.

Administrator musi mie¢ mozliwo$¢ definiowania komunikatéw zwracanych uzytkownikowi
dla réznych akcji podejmowanych przez modut filtrowania.

‘W ramach systemu musi istnie¢ mozliwo$¢ okreslenia, dla ktérych kategorii url lub

wskazanych url - system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikéw w ramach sesji

i

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikow za pomocg:

o [asel statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

e Iasel statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z
LDAP.

¢ Hasel dynamicznych (RADIUS, RSA SecurID) w oparciu o zewngtrzne bazy danych.

Musi istnie¢ mozliwo$é  zastosowania ~w  tym  procesie  uwierzytelniania

dwu-sktadnikowego.

Rozwiazanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On

przy integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizmow:

RADIUS Iub APL

Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu

dotyczacych ruchu HTTP.

Zarzadzanie

1.

Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego
z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢ wspotpracy
z dedykowanymi platformami centralnego zarzadzania i monitorowania.

Komunikacja systemow zabezpieczen z platformami centralnego zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotow.

Powinna istnie¢ mozliwo$é wlaczenia mechanizméw uwierzytelniania dwu-sktadnikowego
dla dostepu administracyjnego.

System musi wspdlpracowaé z rozwiazaniami monitorowania poprzez protokoty SNMP
w wersjach 2¢, 3 oraz umozliwiaé przekazywanie statystyk ruchu za pomocg protokotow
netflow lub sflow.

System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktdrego producent udostepnia dokumentacje.

Element systemu pelnigey funkcje Firewal musi posiadaé¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, (traceroute, podgladu pakietow, monitorowanie
procesowania sesji oraz stanu sesji firewall.

Element systemu realizujacy funkcje firewall musi umozliwiaé wykonanie szeregu zmian
przez administratora w CLI Jub GUI, ktore nie zostana zaimplementowane zanim nie zostang

zatwierdzone.

Logowanie

il

Elementy systemu bezpieczenstwa musza realizowaé logowanie do aplikacji (logowania
i raportowania) udostepnianej w chmurze, lub w ramach postepowania musi Zzostac
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dostarczony komercyjny system logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;.

2. W ramach logowania system pelniacy funkcj¢ Firewall musi zapewnia¢ przekazywanie
danych o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratoréw, zuzyciu
zasobow oraz stanie pracy systemu. Musi by¢ zapewniona mozliwos¢ jednoczesnego
wysylania logow do wielu serwerdow logowania.

3. Logowanie musi obejmowa¢ zdarzenia dotyczace wszystkich modutéw sieciowych
1 bezpieczenstwa oferowanego systemu.

4. Musi istnie¢ mozliwo$¢ logowania do serwera SYSLOG.

Serwisy i licencje

W ramach przedmiotu zaméwienia powinny =zosta¢ dostarczone licencje upowazniajace
do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one
obejmowa¢ kontrole Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam, Web
Filtering, bazy reputacyjne adresow IP/domen na okres [36] miesiecy.

Gwarancja oraz wsparcie

Gwarancja: System musi by¢ objety serwisem gwarancyjnym wykonawey przez okres [24] miesiecy,
polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego
serwisu wykonawca musi zapewniaé réwniez dostep do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 24x7.

Rozszerzone wsparcie serwisowe AHB/SOS

System musi by¢ objety rozszerzonym wsparciem technicznym gwarantujgcym dostarczenie sprzetu
zastgpezego na czas naprawy sprzetu w nastepnym dniu roboczym od momentu potwierdzenia
zasadnosci zgloszenia, przez okres 24 miesiecy.

Wieclofunkeyjna zapora sieciowa - UTM — 2 szt,
Wymagania Ogolne
Dostarczony system bezpieczefistwa musi zapewniaé wszystkie wymienione ponizej funkcje
sieciowe i bezpieczenstwa niezaleznie od dostawcy lacza. Dopuszeza sig aby poszczegdlne elementy
wehodzace w sktad systemu bezpieczenstwa byly zrealizowane w postaci osobnych, komercyjnych
platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogolnego
przeznaczenia. W przypadku implementacji programowej wykonawca musi zapewni¢ niezbedne
platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
System realizujacy funkcje Firewall musi dawaé mozliwosé pracy w jednym z trzech trybéw: Routera
z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.
W ramach dostarczonego systemu bezpicczenstwa musi by¢ zapewniona mozliwo$é budowy
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu,
Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwosé¢ dedykowania
co najmniej 4 administratoréw do poszczegdlnych instancji systemu.
System musi wspiera¢ IPv4 oraz IPv6 w zakresie:

e Firewall.

® Ochrony w warstwie aplikacji.
* Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii
L. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —
musi istnie¢ mozliwo$¢ faczenia w klaster Active-Active lub Active-Passive. W obu trybach

powinna istnie¢ funkcja synchronizaciji sesji firewall.
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Monitoring i wykrywanie uszkodzenia elementéw sprzgtowych i programowych systemow
zabezpieczen oraz taczy sieciowych.

Monitoring stanu realizowanych potaczen VPN.

System musi umozliwiaé agregacje linkéw statyczna oraz w oparciu o protokot LACP.
Powinna istnie¢ mozliwos¢ tworzenia interfejsow redundantnych.

Interfejsy, Dysk, Zasilanie:

I

4.

System realizujgcy funkcje Firewall musi dysponowa¢ minimum:

e 16 portami Gigabit Ethernet RJ-45.

e 8 gniazdami SFP 1 Gbps.

e 2 gniazdami SFP+ 10 Gbps.

System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajace podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
W ramach systemu Firewall powinna by¢ mozliwoé¢ zdefiniowania co najmniej
200 interfejséw wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.
System musi by¢ wyposazony w zasilanie AC.

Parametry wydajnos$ciowe:

1z

PSRRI

W zakresie Firewall’a obstuga nie mniej niz 1.5 min. jednoczesnych potgczen oraz
52 tys. nowych polaczen na sekunde.

Przepustowo$¢ Stateful Firewall: nie mniej niz 18 Gbps dla pakietow 512 B.

Przepustowos¢ Firewall z wlaczong funkejg Kontroli Aplikacji: nie mniej niz 2.1 Gbps.
Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 10 Gbps.

Wydajno$é¢ skanowania ruchu w celu ochrony przed atakami (zarowno client side jak
i server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 2.5 Gbps.
Wydajno$¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 1 Gbps.

Wydajno$é systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 1 Gbps.

Funkcje Systemu Bezpieczenstwa:
W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje. Moga
one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

1

e

e

Kontrola dostgpu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufno$é transmisji danych - polaczenia szyfrowane [PSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotow SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotow SMEP; PO

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poutne; informacji (DLP).

_Dwu-skladnikowe uwierzytelnianie z wykorzystaniem  tokenow sprzetowych lub

programowych. W ramach postepowania powinny zostac dostarczone co najmniej
2 tokeny sprzetowe lub programowe, ktore beda zastosowane do dwu-sktadnikowego
uwierzytelnienia administratoréw lub w ramach potaczen VPN typu client-to-site.

11. Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.
12. Analiza ruchu szyfrowanego protokotem SSH.
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L

Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over
HTTPS (DoH) z mozliwoscia filtrowania zapytan DNS na lokalnym serwerze DNS jak
1 w ruchu przechodzacym przez system

Polityki, Firewall

14.

15.

16.

17.

18.

Polityka Firewall musi uwzglednia¢ adresy TP, uzytkownikow, protokoty, ushigi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System musi zapewnia¢ translacj¢ adresow NAT: zrodlowego i docelowego, translacje PAT
oraz:

e Translacje jeden do jeden oraz jeden do wielu.

¢ Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np.
DMZ, LAN, WAN.

Mozliwo$¢  wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriéw
zawierajacych: kategorie url, adresy IP, nazwy domenowe, hash'e ztosliwych plikow.
Element systemu realizujacy funkcje Firewall musi integrowaé sie z nastepujacymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e Microsoft Azure

e Google Cloud Platform (GCP).

e OpenStack.

e  VMware NSX.

Polaczenia VPN

I.

System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji musi

zapewniac:

o  Wsparcie dla IKE v1 oraz v2.

¢ Obstuga szyfrowania protokolem AES z kluczem 128 i 256 bitow w trybie pracy
Galois/Counter Mode(GCM).

* Obstuga protokohu Diffie-Hellman grup 19 i 20.

* Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie polaczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i stalego utrzymywania ich aktywnosci.

* Mozliwos¢ wyboru tunelu przez protokoly: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

* Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,,Split tunneling” dla polaczen Client-to-Site.

System musi umozliwia¢ konfiguracje polaczen typu SSL VPN. W zakresie tej funkcji musi

zapewniaé:

e Pracg w trybie Portal - gdzie dostep do chronionych zasobéw realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewnia¢ strone
komunikacyjna dziatajaca w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wiaczenia funkcji »Split tunneling” przy
zastosowaniu dedykowanego klienta.

® oprogramowanie klienckie VPN, ktére umozliwia realizacje potaczen IPSec VPN lub SSI,
VPN.
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Routing i obsluga laczy WAN

1

W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:

e Routingu statycznego.

e Policy Based Routingu.

e Protokoléw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

Funkcje SD-WAN

i

System powinien umozliwiaé wykorzystanie protokotow dynamicznego routingu przy
konfiguracji rownowazenia obcigzenia do taczy WAN.

Reguly SD-WAN powinny umozliwia¢ okreslenie aplikacji jako argumentu dla kierowania
ruchu.

Zarzadzanie pasmem

15

2
3.

System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

Musi istnie¢ mozliwosé okreslania pasma dla poszczegoélnych aplikaci.

System musi zapewniaé mozliwo$¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1.

Silnik antywirusowy musi umozliwiaé skanowanie ruchu w obu kierunkach komunikacji dla
protokoléw dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

System musi umozliwiaé skanowanie archiwow, w tym co najmniej: zip, RAR.

System musi dysponowa¢ sygnaturami do ochrony urzadzen mobilnych (co najmniej dla
systemu operacyjnego Android).

System musi umozliwia¢ usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft Office
bez koniecznosci blokowania transferu catych plikow.

Mozliwo$é wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

Ochrona przed atakami

1.

i

Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujace na niestandardowych portach.
Baza sygnatur atakow powinna zawiera¢ minimum 5000 wpisow i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Administrator systemu musi mie¢ mozliwos¢ definiowania wlasnych wyjatkow oraz
wlasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotow i ruchu sieciowego, realizujac tym
samym podstawowg ochrong przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym
(co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢
kontrolowania dtugosci nagtowka, ilosci parametréw URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

ik

Funkcja Kontroli Aplikacji powinna umozliwiaé kontrole ruchu na podstawie glebokiej
analizy pakietow. nie bazujac jedynie na warto$ciach portow TCP/UDP.

Baza Kontroli Aplikacji powinna zawierac minimum 2000 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysylanie plikow.
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4.

5.

Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.
Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjatkéw oraz wlasnych sygnatur.

Kontrola WWW

|2

Modut kontroli WWW musi korzystac z bazy zawierajgcej co najmniej 40 milionéw adreséw
URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace Zrédtem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.

Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkow —
biate/czarne listy dla adreséw URL.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google, oraz Yahoo.

Administrator musi mie¢ mozliwoé¢ definiowania komunikatéw zwracanych uzytkownikowi
dla r6znych akeji podejmowanych przez modut filtrowania.

W ramach systemu musi istnie¢ mozliwo$¢ okreslenia, dla ktérych kategorii url lub
wskazanych url - system nie bedzie dokonywat inspekeji szyfrowane; komunikacji.

Uwierzytelnianie uzytkownikow w ramach sesji

1

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

* Hasel statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie systemu.

e Hasel statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych
z LDAP.

® Haset dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnetrzne bazy danych.

Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-skladnikowego.

Rozwiazanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On

przy integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizmdw:

RADIUS lub APIL

Uwierzytelnianie w oparciu o protokél SAMI, w politykach bezpieczefistwa systemu

dotyczacych ruchu HTTP.

Zarzadzanie

I

Elementy systemu bezpieczefistwa musza mieé¢ mozliwodé zarzadzania lokalnego
z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwo$é wspolpracy
z dedykowanymi platformami centralnego zarzadzania i monitorowania,

Komunikacja systeméw zabezpieczen z platformami centralnego zarzadzania musi byé
realizowana z wykorzystaniem szyfrowanych protokolow,

Powinna istnie¢ mozliwo$¢ wlaczenia mechanizméw uwierzytelniania dwu-skladnikowego
dla dostgpu administracyjnego.

System musi wspdlpracowaé z rozwigzaniami monitorowania poprzez protokolty SNMP

w wersjach 2c¢, 3 oraz umozliwiaé przekazywanie statystyk ruchu za pomoca protokolow
netflow lub sflow.

System musi mie¢ mozliwo$é zarzadzania przez systemy firm trzecich poprzez API, do
ktérego producent udostepnia dokumentacje.

Element systemu pehiacy funkcje Firewal musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmnie;j: ping, traceroute, podgladu pakietéw, monitorowanie
procesowania sesji oraz stanu sesji firewall.
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7. Element systemu realizujacy funkcje firewall musi umozliwia¢ wykonanie szeregu zmian
przez administratora w CLI lub GUI, ktore nie zostana zaimplementowane zanim nie zostana
zatwierdzone.

Logowanie

1. Elementy systemu bezpieczenstwa muszg realizowa¢ logowanie do aplikacji (logowania
i raportowania) udostepnianej w chmurze, lub w ramach przedmiotu zamoéwienia musi zosta¢
dostarczony komercyjny system logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;.

2. W ramach logowania system pelnigcy funkcje Firewall musi zapewnia¢ przekazywanie
danych o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratorow, zuzyciu
zasobOw oraz stanie pracy systemu. Musi by¢ zapewniona mozliwos¢ jednoczesnego
wysylania logéw do wielu serweréw logowania.

3. Logowanic musi obejmowa¢ zdarzenia dotyczace wszystkich modutow sieciowych
i bezpieczenstwa oferowanego systemu.

4. Musi istnie¢ mozliwo$¢ logowania do serwera SYSLOG.

Serwisy i licencje

W ramach przedmiotu zaméwienia powinny zosta¢ dostarczonme licencje upowazniajace do
korzystania z aktualnych baz funkeji ochronnych producenta i serwisow. Powinny one obejmowac
kontrole Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych - co
najmniej dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy
reputacyjne adresow [P/domen na okres 36 miesigey.

Gwarancja oraz wsparcie

System musi by¢ objety serwisem gwarancyjnym przez okres 24 miesiecy, polegajgcym na naprawie
lub wymianie urzadzenia w przypadku jego wadliwogci. W ramach tego serwisu wykonawca musi
zapewnia¢ rowniez dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

Rozszerzone wsparcie serwisowe AHB/SOS

System musi by¢ objety rozszerzonym wsparciem technicznym gwarantujacym udostgpnienie oraz
dostarczenie sprzetu zastepczego na czas naprawy sprzetu w Nastepnym Dniu Roboczym od
momentu potwierdzenia zasadnosci zgloszenia, przez okres [24] miesigcy. Stosujemy w przypadku
AHB 24x7xNBD

Przelacznik 2 szt.

Przelgcznik sieciowy .
W celu realizacji bezpiecznej infrastruktury teleinformatycznej, w ktorej wymagane mechanizmy

centralnego systemu bezpieczenstwa obejmuja elementy warstwy dostepowej sieci, wymaganym jest
dostarczenie przetgcznika wspotpracujacego z oferowanym systemem bezpieczenstwa, w zakresie
opisanym w sekcjach: "Dodatkowe funkcje urzadzenia przy integracji z systemem centralnego
zarzadzania / NAC" oraz "Funkcje urzadzenia przy integracji z systemem centralnego zarzadzania
Jub bezpieczefistwa", o nastepujacych parametrach:

Parametry fizyczne platformy .
e Wymiary urzadzenia muszg pozwala¢ na montaz w szafie rack 19", obudowa nie moze

byé wyzsza niz 1U.
e Zasilanie AC 230V.
o Maksymalny pobor mocy: 30 W.
e Minimalny zakres temperatury pracy: 0-40°C.
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Interfejsy sieciowe - wymagania minimalne _
Wymaganym jest aby przelacznik dysponowatl niezaleznymi interfejsami sieciowymi
(nie dopuszcza sie portdow typu combo) w ilosci:

a) 24 porty GE RJ-45.

e) 4 porty 10 GE SFP+.

Zarzadzanie

Whbudowany 1 port konsoli szeregowej do pelnego zarzadzania.

Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs
z wykorzystaniem przegladarki (HTTPS).

Wsparcie dla SNMP w wersjach 1-3

Funkcja zarzadzania poprzez dedykowany kontroler przelgeznikéw lub system
zarzgdzania, pozwalajacy na automatyczne wykrywanie, centralne konfigurowanie oraz
zarzadzanie przelgcznikami.

Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomoca GUI.
Konfiguracja w formie pliku tekstowego umozliwiajacego edycje konfiguracji offline.
Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI (TFTP/FTP).

Funkcja definiowania administratoréw lokalnie oraz wykorzystanie w tym celu serweréw
Radius i TACACS+,

Funkcja definiowania rél administratorow z mozliwoscia okreslenia trybu dostepu (brak,
tylko odczyt, odezyt oraz modyfikacja) do wybranych czedci konfiguracji.
Automatycznie wykonywane rewizje konfiguracji.

Parametry wydajnosciowe

Przepustowos¢ urzadzenia - min. 125 Gbps (pelna predkosé, tzw. wire-speed na
wszystkich portach) oraz min. 190 Mpps.

Tablica adreséw MAC o pojemnosci co najmniej 32k wpisdw.

Opoéznieniec wprowadzane przez przelacznik - ponizej 2 mikrosekund.

Wymagane funkcje

Funkcja automatycznej negocjacji predkosci i duplexu dla polaczen.

Obstuga Jumbo Frames.

Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple
Spanning Tree).

Agregacja portow zgodna ze standardem 802.3ad.

Obstuga co najmniej 4000 VLAN'6w, zgodna ze standardem 802.1Q.

Obstuga routingu statycznego.

Port-mirroring.

Uwierzytelnianie 802.1x na poziomie portu.

Uwierzytelnianie 802.1x w oparciu o adres MAC.

W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (guest VLAN).

W ramach 802.1x wsparcie dla urzadzen, ktore nie obstuguja tego protokohu, na
podstawie adresu MAC urzadzenia.

W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN,

Obstuga protokohu sFlow.
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Dodatkowe funkcje wurzadzenia przy integracji z systemem centralnego
zarzadzania / NAC
1. Przelaczniki musza wspieraé tryb pracy, w ktdrym sa zarzadzane przez fizyczny element

nadrzedny (przelacznik lub dedykowany kontroler) (tzw. port extender lub element leaf

w architekturze spine-leaf). Zakres zarzadzania przez element nadrzedny musi zawiera¢ co

najmniej:

e (Centralne zarzadzanie konfiguracja urzadzenia

e Aktualizacja oprogramowania realizowana z systemu centralnego zarzadzania

e Centralne zarzadzanie sieciami VLAN. :

e Blokowanie ruchu pomigdzy klientami w ramach jednego VLAN'u

e Rozpoznawanie urzgdzen uzyskujacych dostep do sieci, zardwno stacji klienckich, jak
i urzgdzen typu drukarki, routery, przetaczniki, itp..

e Przenoszenie zidentyfikowanych urzgdzen do wiasciwych stref. W przypadku wykrycia
urzadzenia niepasujacego do zaakceptowanych schematéw, urzadzenie powinno
przenies$¢ go do strefy odizolowanej.

e Integracje z systemem kontroli dostepu. Urzadzenie musi podejmowac decyzje o dostepie
na podstawie przynajmniej nastepujacych czynnikéw: nazwy hosta, nazwy uzytkownika,
typu urzadzenia, typu systemu operacyjnego.

e Automatyczna detekcja i rekomendacje konfiguracji.

¢ Przesylanie logéw na zewnetrzny serwer syslog.

e Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikow.

¢ Obsluga bialych i czarnych list adresow MAC.

e Wykrywanie aplikacji komunikujacych si¢ w sieci.

2. Musi by¢ mozliwe redundantne polaczenie z elementami zarzadzajacymi.
3. W ramach przedmiotu zaméwienia koniecznym jest dostarczenie wszystkich licencji
niezbednych do uruchomienia na przetgczniku w/w funkcji, polegajacych na integracji

7 systemem centralnego zarzadzania lub NAC.

Funkcje urzadzenia przy integracji z systemem centralnego zarzadzania lub
bezpieczenstwa
e System musi realizowa¢ funkcje Stateful — Firewall pomiedzy sieciami VLAN
realizowanymi na urzagdzeniu dostgpowym.
o System musi zapewnia¢ Routing statyczny i dynamiczny (co najmniej OSPF) oraz Policy

Based Routing.

Gwarancja oraz wsparcie

System musi by¢ objety serwisem gwarancyjnym przez okres 24 miesiecy, polegajacym na naprawie
lub wymianie urzadzenia w przypadku jego wadliwodci. W ramach tego serwisu wykonawca musi
zapewniaé réwniez dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

Rozszerzone wsparcie serwisowe R
System musi by¢ objety rozszerzonym wsparciem technicznym gwarantujgcym udostepnienie oraz

dostarczenie sprzetu zastepczego na czas naprawy Sprzgtu w Nastepnym Dniu Roboczym od
momentu potwierdzenia zasadnosci zgloszenia, przez okres [36] miesiecy.



UPS 2 sztuki

UPS 6000VA (parametry minimalne)

Parametr Wymagania minimalne
Moc pozorna min. 6000VA
Moc rzeczywista min. 6000W
Technologia on-line (VFI), podwdjna konwersja
Sprawnos$¢ max (dla VFI) > 95 %
Typ obudowy Rack / tower

praca sieciowa

Napigcie wejsciowe 110V - 275V
Czestotliwos¢ napigcia wejsciowego 45 - 55Hz

ol 208 VAC/220V AC /230 V AC/240
Zakres napigcia wyjsciowego V AC
Wartos¢ napigcia wyjsciowego ustawiana z panelu tak
LCD
Ksztalt napigcia wyjsciowego sinusoidalny
Czas przelgczania sie¢ — UPS Oms
Wspolczynnik odksztatcen pradu wejsciowego THDI <3%
praca bateryjna
Napigcie wyjsciowe ~230V £+ 1%
Czestotliwo$¢ napigcia wyjsciowego 50Hz/60Hz + 1Hz
Ksztalt napigcia wyjsciowego na pracy bateryjnej sinusoidalny

Zabezpieczenie przeciwzwarciowe gniazd
wyjSciowych

Bezpiecznik automatyczny 20 A

Zabezpieczenie przecigzeniowe elektroniczne
Akumulatory wewngtrzne w UPS lub w Modutach minimum 12V 9Ah; szczelne,
Bateryjnvch bezobstugowe
Czas podtrzymania dla obciazenia 6000W minimum 7 min
Pozostale

106% <obcigzenie <105%: ciggle
Przecigzalnosé 105% < obcigzenie <125%: 10 minut

125% < obciazenie <150%: 30s
>150% : 500m

Wejscie zasilania

Listwa zaciskowa

Ilos¢ i typ gniazd wyjsciowych

minimum 2x [EC 320 C13 (10 A) +
listwa zaciskowa

Sygnalizacja

Wyswietlacz LCD (informacje
wskazujgce prace sieciowa, bateryjna,
przecigzenie i tadowanie akumulatora).
Diody LED informujace o pracy
bateryjnej oraz stanie alarmowym.

Test baterii

Wymagana mozliwos$é wykonania testu
baterii do niskiego poziomu -
mozliwosci catkowitego roztadowania
baterii
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Mozliwo$¢ podiaczenia dodatkowych, zewngtrznych
modudéw bateryjnych

Wymagana mozliwo$¢ podigczenia
minimum 6 zewngtrznych modulow

bateryjnych
Interfejs komunikacyjny mlmmu;an;\?; /31_%,}[]{5 =
Ztacze EPO wymagane NC

Styki bez potencjatlowe zamontowane na state w

wymagany minimum 1x wejsciowy 1 1x

obudowie UPS wyjsciowy
Mozliwos¢ pracy réwnoleglej wymagana
Wsporniki do montazu w szafie RACK wymagane

Wymiary UPS - wersja RACK

nie wigksze niz: wysokos$¢ 86mm;
szerokos¢ 440mm; glebokos¢ 575mm

Wymiary MODUE BATERYINY - wersja RACK

nie wieksze niz: wysokos¢ 130mm;
szerokos¢ 440mm; glebokosé¢ 595mm

Eaczna wysokos$é w szafie RACK 19" dla
oferowanego zestawu

nie wigcej niz SU

Gwarancja

minimum 24 miesiace na elektronike 1
24 miesigce na akumulatory; Gwarancja
realizowana wylacznie przez
autoryzowany serwis producenta.

Serwis

naprawa w maksymalnie 5 dni
roboczych,

serwis realizowany w systemie door to
door

Oprogramowanie

oprogramowanie w jezyku polskim do
zarzadzania i monitorowania pracy UPS
dla Windows, Linux oraz systemow
wirtualizacji VMware, Hyper-V, Citrix
XenServer

mozliwo$é edycji nazw urzadzen na
li$cie monitorowanych UPSow

wymagane wsparcie (telefoniczne oraz
mailowe) w jezvku polskim odno$nie
konfiguracji i rozwigzywania
problemow.

Certyfikaty producenta

ISO 9001:2015 dla producenta sprzgtu
obejmujacy proces projektowania,
produkeji i serwisowania

Sprzet musi spetnia¢ wymagania
dyrektyw tzw. "Nowego Podejscia” Unii
Europejskiej (UE), tj. musi posiadac
deklaracj¢ CE.
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Czesé 2

Dostawa serwera wraz z oprogramowaniem:
1. Serwer wraz z oprogramowaniem — 1 sztuka,

2. Oprogramowanie —upgrade (aktualizacja) z posiadanej przez Zamawiajgcego wersji Windows Serwer

2012 R2 do wersji:
- 2 sztuki Windows Serwer 2022 Standard EDU,
- 1 sztuka Windows Serwer 2019 Essentials.

Parametr

Obudowa

Charakterystyka (wymagania minimalne)
Obudowa Rack o wysokosci max 2U z mozliwoscia instalacji min. 8 dyskéw 3.5"
wraz z kompletem szyn umozliwiajagcych montaz w szafie rack oraz organizatorem
do kabli. Obudowa z mozliwoécia wyposazenia w karte umozliwiajaca dostep
bezposredni poprzez urzgdzenia mobilne - serwer musi posiada¢ mozliwosé
konfiguracji oraz monitoringu najwazniejszych komponentéw serwera przy uzyciu
dedykowanej aplikacji mobilnej (Android/ Apple i0S) przy uzyciu jednego z
protokolow BLE/ WIFIL

Plyta glowna

Plyta glowna z mozliwoécig zainstalowania minimum dwéch procesorow. Plyta
gléwna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego
znakiem firmowym.

Chipset

Dedykowany przez do serwerach

dwuprocesorowych.

producenta  procesora pracy w

Procesor

Zainstalowany jeden procesor min. szesnasto-rdzeniowy klasy x86 dedykowany do
pracy z zaoferowanym serwerem umozliwiajacy osiagniecie wyniku min. 174
punktow w tescie SPECrate2017_int base dostepnym na stronie www.spec.org dla
dwoch procesorow.

RAM

64GB DDR4 RDIMM 3200MT/s, na plycie gléwnej powinno znajdowaé sie
minimum 16 slotéw przeznaczonych do instalacji pamieci. Plyta gléwna powinna
obstugiwaé do 1TB pamieci RAM.

Zabezpieczenia pamieci

Memory Rank Sparing, Memory Mirror, Failed DIMM isolation, Memory Address

RAM Parity Protection, Memory Thermal Throttling
Gniazda PCI Min. dwa sloty PCle Gen 3
sie;:\]fer;"i;gfs AS Whbudowane minimum 2 porty typu Gigabit Ethernet Base-T.
Naped optyczny Brak
Mozliwos¢ instalacji dyskow SATA, SAS, SSD.
Zainstalowane 4 dyski SSD SAS 12Gb/s o pojemnosci min. 1.92TB oraz 2 dyski
300GB SAS 15k. Mozliwosé zainstalowania modutu dedykowanego dla
hypervisora wirtualizacyjnego, mozliwos$é wyposazenia w dwa noéniki typu flash o
Dyski twarde pojemnosci min. 64GB z mozliwoscig konfiguracji zabezpieczenia synchronizacji
pomiedzy nosnikami z poziomu BIOS serwera, rozwigzanie nie moze powodowac
zmiejszenia ilosci wnek na dyski twarde. Pamig¢ flash musi pochodzi¢ bezposrednio
od producenta serwera. Mozliwosé instalacji dwéch dyskéw M.2 SATA o
pojemnosci min. 480GB z mozlio$cia konfiguracji RAID [.
Konlroler RATH Sprzgtowy kontroler dyskowy z pojemnoscia cache 8GB, mozliwe konfiguracje

poziomow RAID: 0,1,5,6,10,50,60.

Whbudowane porty

min. 2 porty USB 2.0 oraz 2 porty USB 3.0, 2 porty RJ45, min. 1 port VGA.

Zintegrowana karta graficzna umozliwiajaca wysSwietlenie rozdzielezoéci min.

Yigep 1600x1200.
Wentylatory Redundantne
Zasilacze Redundantne, Hot-Plug min. 750W.
Zakres Przedmiotu Zamdwienia obejmuje  dostarczenie i wdrozenie
Oprogramowania Systemowego zwanego dalej SSO.
System Operacyjny | Licencja musi uprawnia¢ do uruchamiania SSO w $rodowisku fizycznym i dwoch

wirtualnych srodowisk SSO za pomoca wbudowanych mechanizméw wirtualizacji.
SSO musi posiadaé nastepujace, whudowane cechy:
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a) mozliwosé wykorzystania, co najmniej 320 logicznych procesoréw oraz co
najmniej 4 TB pamieci RAM w $rodowisku fizycznym,

b) mozliwosé wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamigei RAM
i dysku o pojemnosci min. 64TB przez kazdy wirtualny serwerowy system
operacyjny,

¢) mozliwo$¢ budowania klastréw skladajacych sie z 64 weztdw, z mozliwoscia
uruchamiania do 8000 maszyn wirtualnych,

d) mozliwo$é migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor)
przez sie¢ Ethernet, bez koniccznosei stosowania dodatkowych mechanizmow
wspoldzielenia pamieci,

e) wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany pamigci RAM
bez przerywania pracy,

f) wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany procesorow bez
przerywania pracy,

g) automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia,
czy sterownik przeszed! testy jakosci przeprowadzone przez producenta systemu
operacyjnego, mozliwo$é dynamicznego obnizania poboru energii przez rdzenie
procesoréw niewykorzystywane w biezacej pracy (mechanizm ten musi
uwzgledniaé specyfike procesoréw wyposazonych w mechanizmy Hyper-
Threading),

i) wbudowane wsparcie instalacji i pracy na wolumenach, ktore:

L. pozwalaja na zmiang rozmiaru w czasie pracy systemu,

II. umozliwiaja tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w poprzednie
wersje plikow i folderéw,

111. umozliwiaja kompresje "w locie" dla wybranych plikow i/lub folderéw,

V. umozliwiaja zdefiniowanie list kontroli dostgpu (ACL),

j) wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w
oparciu o ich zawartosc,

k) wbudowane szyfrowanie dyskow

1) mozliwo$é uruchamiania aplikacji internetowych wykorzystujacych technologig
ASP.NET,

m) mozliwosé dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerow,

n) wbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla
ochrony potgczen internetowych i intranetowych,

o) graficzny interfejs uzytkownika,

p) zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe,

r) wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardow USB, Plug&Play),

s) mozliwosé zdalnej konfiguracji, administrowania oraz aktualizowania systemu,
t) dostepnoé¢ bezptatnych narzedzi producenta systemu umozliwiajacych badanie
{ wdrazanie zdefiniowanego zestawu polityk bezpieczefistwa,

u) mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktéw (oprogramowania) innych producentow
wymagajacych dodatkowych licencji:

L. podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

II. ushugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie
uzytkownikéw stacji roboczych, bez koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajace na zarzadzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udzialy sieciowe), z mozliwoscia
wykorzystania nastepujacych funkeji: .
1) podlaczenie SSO do domeny w trybie offline — bez dostgpnego polaczenia
sieciowego z domeng, :
2) ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania
uzytkownika — na przyklad typu certyfikatu uzytego do logowania,
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3) odzyskiwanie przypadkowo skasowanych obiektow ushugi katalogowej
z mechanizmu kosza,

lII. zdalna dystrybucja oprogramowania na stacje robocze,

IV. praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej,

V. centrum Certyfikatow (CA), obstluga klucza publicznego i prywatnego)
umozliwiajace:

1) dystrybucje certyfikatéw poprzez http,

2) konsolidacje CA dla wielu laséw domeny,

3) automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen,

VI. szyfrowanie plikow i folderdw,

VIL. szyfrowanie polaczen sieciowych pomiedzy serwerami oraz serwerami
i stacjami roboczymi (IPSec),

VIIL.mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over)
oraz rozlozenia obcigzenia serwerow,

IX. serwis udostepniania stron WWW,

X. wsparcie dla protokohu IP w wersji 6 (IPv6),

XI. wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na
uruchamianie min. 1000 aktywnych $rodowisk wirtualnych systeméw
operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego zmniejszenia
ich dostepnosci moga by¢ przenoszone pomiedzy serwerami klastra typu failover z
Jjednoczesnym zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji
majg zapewni¢ wsparcie dla;

1) dynamicznego podlgczania zasobow dyskowych typu hot-plug do maszyn
wirtualnych,

2) obstugi ramek typu jumbo frames dla maszyn wirtualnych,

3) obstugi 4-KB sektoréw dyskow,

4) nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra,

5) mozliwosci wirtualizacji sieci z zastosowaniem przelacznika, ktdrego
funkcjonalnosé moze by¢ rozszerzana jednoczednie poprzez oprogramowanie kilku
innych dostawcow poprzez otwarty interfejs API,

6) mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk model),

v) mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscia bezplatnego rozwigzania producenta SSO
umozliwiajacego  lokalng  dystrybucje  poprawek zatwierdzonych  przez
administratora, bez poltaczenia z siecia Internet,

w) wsparcie dostepu do zasobu dyskowego SSO poprzez wiele $ciezek (Multipath),
x) mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego,
y) mechanizmy zdalnej administracji oraz mechanizmy (réwniez dzialajace zdalnie)
administracji przez skrypty,

z) mozliwo$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami
WBEM oraz WS-Management organizacji DMTF.

Bezpieczenstwo

Wbudowany czujnik otwarcia obudowy wspolpracujacy z BIOS i kartg
zarzadzajaca.

Karta Zarzgdzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowane port RJ-45 Gigabit Ethernet umozliwiajgca:

 zdalny dostep do graficznego interfejsu Web karty zarzadzajgcej
szyfrowane polgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika
mozliwosé podmontowania zdalnych wirtualnych napedow
wirtualng konsole z dostepem do myszy, klawiatury
wsparcie dla IPvé
wsparcie dla SNMP; [IPMI2.0, VLAN tagging, SSH
mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu
przez serwer, dane historyezne powinny byé dostepne przez min. 7 dni

wstecz. ]
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e mozliwo$é zdalnego ustawienia limitu poboru pradu przez konkretny
serwer

e integracja z Active Directory

o mozliwosé obstugi przez osmiu administratoréw jednoczesnie

e Wsparcie dla automatycznej rejestracji DNS

e wsparcic dla LLDP

e wysylanie do administratora maila z powiadomieniem o awarii lub zmianie

konfiguracji sprzetowe;j

mozliwos$é podiaczenia lokalnego poprzez ztacze RS-232.

mozliwoéé zarzadzania bezposredniego poprzez ziacze microUSB

umieszczone na froncie obudowy.

Monitorowanie zuzycia dyskow SSD

mozliwo$é monitorowania z jednej konsoli min. 100 serwerami fizycznymi,

Automatyczne zglaszanie alertéw do centrum serwisowego producenta

Automatyczne update firmware dla wszystkich komponentow serwera

Mozliwo$é przywrocenia poprzednich wersji firmware

o Mozliwoé¢ eksportu eksportu/importu konfiguracji (ustawienie Kkarty
zarzadzajacej, BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera
RAID) serwera do pliku XML lub JSON

e Mozliwosé zaimportowania ustawien, poprzez bezposrednie podigczenie
plikéw konfiguracyjnych

e Automatyczne tworzenie kopii ustawiefi ~serwera w  oparciu
0 harmonogram.

Oprogramowanie
zarzgdzajace

e Wsparcie dla serweréw, urzadzen sieciowych oraz pamigci masowych

e integracja z Active Directory

e Mozliwo$¢ zarzadzania dostarczonymi serwerami bez udzialu
dedykowanego agenta

e  Wsparcie dla protokotéw SNMP, IPML, Linux SSH, Redfish

e Mozliwoéé uruchamiania procesu wykrywania urzadzen w oparciu
o harmonogram

o Szczegdlowy opis wykrytych systeméw oraz ich komponentow

e Mozliwosé eksportu raportu do CSV, HTML, XLS, PDF

o Mozliwo$é tworzenia wlasnych raportéw w opraciu o wszystkie informacje
zawarte w inwentarzu.

o Grupowanie urzadzef w oparciu o kryteria uzytkownika

e Tworzenie automatycznie grup urzadzen w opraciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie
slotow PCle, pozostalego czasu gwarancji

e Mozliwoéé uruchamiania narzedzi zarzadzajacych w poszczegolnych
urzadzeniach

e  Szybki podglad stanu Srodowiska

o Podsumowanie stanu dla kazdego urzadzenia

o Szczegdlowy status urzadzenia/ elementuw/komponentu

e Generowanie alertéw przy zmianie stanu urzadzenia.

o Filtry raportow umozliwiajace podglad najwazniejszych zdarzen

o Integracja z service desk producenta dostarczonej platformy sprzetowej
Mozliwosé przejecia zdalnego pulpitu

Mozliwosé podmontowania wirtualnego napedu

Kreator umozliwiajacy dostosowanie akcji dla wybranych alertow
Mozliwo$é importu plikow MIB

Przesytanie alertéw ,,as-is” do innych konsol firm trzecich

e Mozliwosé definiowania rol administratorow

o Mozliwoéé zdalnej aktualizacji oprogramowania Wewneirznego SErwerow
e Aktualizacja oparta o wybranie srodla bibliotek (lokalna, on-line
producenta oferowanego rozwigzania) J
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e Mozliwos¢ instalacji oprogramowania wewngtrznego bez potrzeby
instalacji agenta

e Mozliwos¢ automatycznego generowania i zglaszania incydentow awarii
bezposrednio do centrum serwisowego producenta serwerdow

¢ Modul raportujacy pozwalajacy na wygenerowanie nastepujacych
informacji: nr seryjne sprzetu, konfiguracja poszczegdlnych urzadzen, wersje
oprogramowania wewnetrznego, obsadzenie slotéw PCI i gniazd pamieci,
informacj¢ o maszynach wirtualnych, aktualne informacje o stanie i poziomie
gwarancji, adresy IP kart sieciowych, wystepujacych aletrow, MAC adresow
kart sieciowych, stanie poszczegdlnych komponentow serwera.

e Mozliwos¢ tworzenia sprzgtowe]j konfiguracji bazowej i na jej podstwie
weryfikacji srodowiska w celu wykrycia rozbieznosci.

e Wdrazanie serwer6w, rozwigzan modularnych oraz przelacznikéw
sieciowych w opraciu o profile

e Mozliwos¢ migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) mi¢dzy urzadzeniami.

* Tworzenie gotowych paczek informacji umozliwiajacych zdiagnozowanie
awarii urzadzenia przez serwis producenta.

e Zdalne uruchamianie diagnostyki serwera.

e Dedykowana aplikacja na urzgdzenia mobilne integrujaca sie z wyzej
opisanymi oprogramowaniem zarzadzajacym.

e Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi
i Hyper-V.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z norma  1SO-9001:2015 oraz
ISO-14001. Serwer musi posiada¢ deklaracja CE. Oferowany serwer musi
znajdowac si¢ na liscie Windows Server Catalog i posiadaé status .,Certified for
Windows™ dla systeméw Microsoft Windows 2012, Microsoft Windows 2012 R2,
Windows Server 2016, Microsoft Windows Server 2019, Windows Server 2022.

Normy Srodowiskowe

Oferowane produkty musza zawieraé informacje dotyczace ponownego uzycia
1 recyklingu, nie mogg zawieraé farb i powlok na duzych plastikowych czgdeiach,
ktérych nie da sig poddaé recyklingowi lub ponownie uzyé. Wszystkie produkty
zawierajgce podzespoly elektroniczne oraz niebezpieczne skladniki powinny by¢
bezpiecznie i latwo identyfikowalne oraz usuwalne. Usuniecie materiatow
1 komponentdw powinno odbywaé sie zgodnie z wymogami Dyrektywy WEEE
2002/96/EC. Produkty musza skladaé si¢ z co najmniej w 65% ze skiadnikow
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach czesci
tworzyw sztucznych wigksze niz 25-gramowe powinny zawieraé nie wiece] niz
sladowe ilosci Srodkéw zmniejszajacych palnoéé sklasyfikowanych w dyrektywie
RE 67/548/EEC. Potwierdzeniem speienia powyzszego wymogu jest wydruk ze
strony internetowej www.epeat.net potwierdzajacy spelnienie normy co najmniej
Epeat Bronze wedlug normy wprowadzonej w 2019 roku.

Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywa
RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci
oswiadczenia producenta serwera (wg wytycznych Krajowej Agencji Poszanowania
Energii S.A., zawartych w dokumencie ~Opracowanie propozycji kryteriow
srodowiskowych dla produktéw zuzywajgcych energig mozliwych do wykorzystania
przy formutowaniu specyfikacji na poirzeby zamowien publicznych”, pkt 3.4.2.1;
dokument z grudnia 2006 r.), w szczegélnosci zgodnosci z normg 1SO 1043-4 dla

plyty gléwnej oraz elementéw wykonanych z tworzyw sztucznych o masie powyzej
25 gr.

Warunki gwarancji

36 miesigcy gwarancji realizowanej w migjscu instalacji sprzetu, z czasem reakcji
do nastgpnego dnia roboczego od przyjecia zgloszenia. Zamawiajacy wymaga od
Wykonawey aby serwis §wiadczony byt przez producenta sprzgtu lub autoryzowany
przez niego podmiot. W przypadku wystgpienia awarii dysku twardego |
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w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk twardy
pozostaje u Zamawiajacego. Podmiot serwisujacy musi posiada¢ ISO 9001:2015 na
swiadczenie ustug serwisowych oraz posiadac¢ autoryzacje producenta urzadzen.

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim. Mozliwosé

Dokumentacja telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkow
uzytkownika gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

Zamawiajacy wymaga uruchomienia, wdrozenia powyzszego serwera wraz z oprogramowaniem
systemowym, oraz zwirtualizowania 2 maszyn (Intel Xeon E3-125 3.30GHz,, RAM 24GB, HDD 560GB,
Windows Serwer 2012 oraz Intel(R) Xeon(R) E5-2407, RAM 24GB, HDD 300GB) obecnie uzywanych
w siedzibie zamawiajacego.

Czes¢ 3.

Dostawa komputeréw przenosnych oraz serwera NAS.

1. Komputer przenosny — 15 sztuk

Procesor W teécie ogolnym PCMark 8 Work Score Accelerated v2 komputer powinien
osiggaé wydajnos¢ nie mniej niz 5000 pkt lub w tescie Cinebench R15 CPU Single
64Bit co najmniej 150 pkt. Spelnienie tego wymogu nalezy potwierdzi¢ w jeden
z ponizszych sposobow:

- wskazanie modelu na lidcie opublikowanych wynikéw testow w serwisie
notebookcheck.net, wykonanych oprogramowaniem PCMark 8 lub Cicnebench

R15:
System 64bit w polskiej wersji jezykowej, w najnowszym dostepnym wydaniu,
operacyjny zapewniajagcy mozliwo$é przylgczania do domeny Active Directory oraz

uruchamiania uzytkowanych przez Zamawiajacego programéw takich jak:
Microsoft Office 2016, ABBY Fine Reader dla Windows. System operacyjny
musi zapewnié mozliwosé¢ wykonywania kopii zapasowych na dyski sieciowe za
pomocg narzedzi producenta systemu.

Wyswietlacz o przekatnej 15,6 cala i rozdzielczodci FHD (1920 = 1080), z powloka
przeciwodblaskowa i podéwietleniem LED, bez obstugi dotykowej

Pami¢é¢
min 16 GB
Dysk SSD o min pojemnosci 256 GB
Porty: 2 porty USB 3.1 Gen 1, 1 port USB 2.0, 1 port HDMI, 1 czytnik kart
pamieci SD (SD, SDHC, SDXC), 1 zlacze RJ45 — GbE 10/100/1000 MB/s,
Zasilacz zasilacz
Inne Normatywny czas pracy na baterii przy standardowym obcigzeniu nie powinien
by¢ krétszy niz Sh .
Klawiatura wbudowana: Standardowa, pelnowymiarowa klawiatura odporna na
zalanie, klawiatura
numeryczna z 10 klawiszami.
gwarancja 24 miesigce
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2. Serwer Nas — 1 sztuka

Nazwa elementu, parametru lub
cechy

Opis wymagan

Rozmiar urzadzenia

Pojedyncza obudowa serwerowa typu RACK nie wigksza niz 2U]
do montazu w szafie serwerowej. Urzadzenie wyposazone w
podwdjny redundantny system zasilania oraz przystosowane do
montazu w szafie RACK o glebokosci 90 ecm. Szyny dedykowane
umozliwiajace zamontowanie urzadzenia w szafie RACK

Wydajnosc obliczeniowa

Procesor czterordzeniowy o czestotliwodei taktowania min)
1.7 GHz

Pamig¢ RAM Co najmniej 4GB z mozliwoscig rozbudowy do min 16GB
Mozliwos¢ rozbudowy o min 12 dodatkowych dyskéw 3.5 calal
Rozbudowa przy uzyciu dedykowanej jednostki rozszerzajgca pamigd

masowej.

Kieszenie na dyski:

Co najmniej 12 w jednostce centralnej przystosowane do montazu
dyskow 3,577 SATA(TIT) / SATA(IT) lub 2,57 SATA 111 / SATA 11
HDD, SSD 2,5" SATA(II) / SATA(II)

Zasilanie Min. 2 redundantne zasilacze o mocy max 250W
Minimalna pojemnos¢ urzadzenia: 60 TB (minimum 6 sztuk dysk
Pojemnosé: serwerowy 10 TB 3.5" SATA Il (6 Gb/s)) z mozliwodeig

rozbudowy do min. 216 TB wykorzystujac dyski 18TB

Interfejs sieciowy:

Urzadzenie wyposazone w co najmniej 2 x Gigabit RJ45 LAN ora7]
2 x SFP+ 10Gbe

Gniazda zewnetrzne

Co najmniej: 4x USB 3.2 Gen 1
1x Pcie Gen 2x2

Dodatkowa funkc¢jonalnosé:

- funkcja hot-swap (mozliwos¢ wymiany dysku podczas pracy
urzadzenia),

- Wake on LAN.

- Hardware encryption engine AES-NI

- Obstuga sieci bezprzewodowej ( dopuszczalny adapter)

Sposob zabezpieczenia danych

Systemowy kontroler RAID - obstuga mechanizmu RAID: JBOD,
0,1,5,6.10, 5+hotspare

Obsluga protokoldw sieciowych

iSCSI, Telnet, SSH, SNMP, FTP, AFP, CIFS

iSCSI

Liczba jednostek LUN iSCSI do 256

Systemy plikow

Dyski wewnetrzne: EXT4. Dyski zewnetrzne: FAT, NTFS, EXT3,
EXT4, HFS+

- FTP przez SSL/TLS,

Bezpieczenstwo - automatyczne blokowanie adresow IP,
- zapora sieciowa,
Zarzadzanie Co najmniej za posrednictwem przegladarki internetowe;j.

Wirtualizacja serwerdw

Vmware vSphere min. 5,
Citrix,
Microsoft.

Gwarancja:

24 miesiace. Mozliwosé szybkiego zglaszania usterek przez portal
internetowy. Wsparcie producenta zawiera¢ ma m.in. dostep do
portalu producenta na ktérym udostepniane bedy aktualne]
sterowniki, oprogramowanie (np. zarzadzajace lub diagnostyczne)
oraz aktualizacje firmware-a do oferowanego urzadzenia, a takze

(opcjonalnie) dostep do bazy wiedzy i aktualnej dokumentacji
techniczne;.
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Sprzet musi spelnia¢ wymagania dyrektyw tzw. "Nowego

Certyfikat Podejscia”" Unii Europejskiej (UE), tj. musi posiada¢ deklaracje]

CE.

Zalacznik nr 2 do SWZ — wzér formularza ofertowego

NR SPRAWY: 7P.272.4/2021

Dane Wykonawcy (-0w):

nazwa:

adres:
email:

ePuap:

Dzialajac w imieniu wymienionego powyzej wykonawcy(ow) oferuje(emy) realizacj¢ na rzecz
zamawiajacego zamowienia publicznego na: dostawe i montaz urzqdzen komputerowych i sieciowych
na potrzeby Muzeum Niepodleglosci w Warszawie w zwigzku z zapobieganiem i przeciwdziataniem
COVID-19

OSWIADCZAM(Y), ZE:

1. zapoznatem sie z trescia SWZ dla niniejszego zamowienia,
2. akceptuje w pelni i bez zastrzezen postanowienia: SWZ oraz wzoru umowy dla niniejszego

zamoéwienia, wyjasnien do SWZ oraz jej zmian,
3. oferuje realizacje przedmiotu zaméwienia na nastgpujacych warunkach:

a)

b)

czesé 1:

GeRg L D L (netto) PLN (SIOWNIE: .coovivemiiieiiniiininecniiisssnnnee
zlotych) plus nalezny podatek VAT W WysokOSCL ..cecvneviciiiiinnnn PLN, co czyni facznie ceng
{57011 o A R e PN (SIOWIIE? oo ene s bias vhirsisesins donsssubids binnnes ztotych),

termin dostawy — 70/80/90* dni liczac od dnia podpisania umowy.
*niepotrzebne skresli¢

czeSe 2:

CENA i i (netto) PLN (STOWIIE! .ovovieieiimiiieniicnminsnece s
zlotych) plus nalezny podatek VAT w WysoK0SCH vooevivriiciiiciinnens PLN, co czyni tacznie ceng
115 PR S G G T PLN (stownie: . e s PO ),

" termin dostawy — 70/80/90%* dni liczgc od dma podplsama UMOWwWY.

*niepotrzebne skresli¢

czese 3:

" v R R (netto) PLN (SOWNIE! ooiiiiiiiiiiiiineicn s
zlotych) plus nalezny podatek VAT w WYSOROSCIE (ol ois i PLN, co czyni tacznie ceng
Prittel e PLN (SIOWIE: ...cvoviireiimaninnneresesensisisinsreassssssssssnsasmssses ztotych),

termin dostawy — 40/50/60* dni liczac od dnia podpisania umowy.

*niepotrzebne skresli¢

4. Oéwiadczam, iz jestem zwiazany ofertg do terminu wskazanego w SWZ.
5 Oéwiadczam, iz podany w mojej ofercie adres e- -mailowy jest wlasciwy do komunikowania si¢

z Zamawiajgcym.
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6. Oswiadczam, ze wyb6r naszej oferty bedzie/nie bedzie** prowadzit do powstania

7

u Zamawiajacego obowigzku podatkowego zgodnie z przepisami o podatku od towaréw i ustug
w myS$l art. 225 ustawy Pzp.

**niepotrzebne skredlic¢. Jesli ten punkt nie zostanie wypelniony przez Wykonawce, Zamawiajacy
uznaje, ze wybdr oferty Wykonawcy nie bedzie prowadzil do powstania u Zamawiajacego
obowigzku podatkowego zgodnie z przepisami o podatku od towaréw i ustug w mys$l art. 225
ustawy Pzp. W przypadku, zaznaczenia, ze wybdr oferty bedzie prowadzil do powstania
u Zamawiajgcego obowigzku podatkowego wykonawca obowiazany jest wskazaé:
- nazwe¢ (rodzaj) towaru lub ustugi, ktérych dostawa lub $wiadczenie bedg prowadzity do
powstania obowigzku podatkowego,
- wskazania wartosci towaru lub ustugi objetego obowigzkiem podatkowym zamawiajacego, bez
kwoty podatku;
- wskazania stawki podatku od towaréw i ustug, ktora zgodnie z wiedzg wykonawcey, bedzie miala
zastosowanie.
Informuje, iz prowadzona dziatalnos¢ klasyfikuje si¢ jako: Mikroprzedsiebiorstwo/Male
przedsigbiorstwo/Srednie przedsigbiorstwo (niepotrzebne skresli¢). Informacja niezbedna
do celow statystycznych Urzedu Zamoéwienn Publicznych zgodnie z zaleceniami Komisji
Europejskiej.
Mikroprzedsigbiorstwo - przedsigbiorstwo, ktére zatrudnia mniej niz 10 oséb i ktorego roczny
obrét lub roczna suma bilansowa nie przekracza 2 milionéw EURO.
Male przedsigbiorstwo — przedsigbiorstwo, ktore zatrudnia mniej niz 50 o0séb i ktérego roczny
obrot lub roczna suma bilansowa nie przekracza 10 milionow EURO.
Srednie przedsiebiorstwo - przedsigbiorstwo, ktére nie jest mikroprzedsicbiorstwem ani matym
przedsigbiorstwem i ktére zatrudnia mniej niz 250 oséb i ktorego roczny obrot nie przekracza
50 milionéw EURO lub roczna suma bilansowa nie przekracza 43 milionéw EURO.

PODWYKONAWCY:
1.

Oswiadczam, ze
a) przedmiot zamowienia wykonamy sitami whasnymi;
b) powierzymy nastepujacym podwykonawcom realizacje nastepujgcych czesci zamowienia:

Cze$¢ (zak dmiotu zaméwienia |
’:p. Mo o e 78 (za‘res) przedmiotu zamowienia
powierzony podwykonawcy

¢) powolujemy si¢ na zasoby nizej wymienionych podmiotéw w celu wykazania spelienia
warunkow udziatu w postgpowaniu, o ktérych mowa w SWZ, na zasadach okre$lonych
w art. 118 ustawy Pzp.

Lp. | Nazwa (firma) podwykonawcy Udostepnione zasoby

! Niepotrzebne skresli¢. W przypadku nie skreslenia ktorejs z
odpowiednio, ze Wykonawca nie zamicrza powierzy¢ wykonania zadn

na zasobach podwykonawey (innego podmiotu) w celu wykazania s
SWZ.

pozycji i nie wypelnienia tabeli w pozycji b) lub c) - Zamawiajacy uzna,
ej czgdel zaméwienia podwykonawcom i Wykonaweca nie polega
petniania warunkéw udziatu w pestgpowaniu, o ktérych mowa w
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9. Niniejszym wskazuje, iz nastepujace informacje stanowig tajemnice przedsigbiorstwa
w rozumieniu przepisow ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej
konkurencji (Dz. U. 22019 r. poz. 1010 1 1649):

L.p. Oznaczenie rodzaju (nazwy) informacji

Podpis elektroniczny lub podpis zaufany albo podpis osobisty w postaci elektroniczne
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Zalacznik nr 3 do SWZ - wzér o§wiadczenia o niepodleganiu wykluczeniu z postepowania.

NR SPRAWY: 7ZP.272.4/2021

ZAMAWIAJACY:
Muzeum Niepodleglosci w Warszawie
al. Solidarnosci 62, 00-240 Warszawa

Wykonawca/Podwykonawca/Podmiot trzeci:

(pelna nazwa/firma, adres, w
zaleznosci od podmiotu: NIP/PESEL,
KRS/CEIDG)

reprézentowany przez:

(imie, nazwisko, stanowisko/podstawa
do reprezentacyi)

Oswiadczenie

skladane na podstawie art. 125 ust. 1 ustawy z dnia 11 wrzeénia 2019 r.
Prawo zaméwien publicznych (dalej jako: ustawa Pzp),
DOTYCZACE PRZESEANEK WYKLUCZENIA Z POSTEPOWANIA

Na potrzeby postgpowania o udzielenie zaméwienia publicznego pn. ..dostawa i montaz urzqdzen
komputerowych i sieciowych na potrzeby Muzeum Niepodleglosci w Warszawie w zwigzku
z zapobieganiem i przeciwdzialaniem COVID-197, prowadzonego przez Zamawiajacego Muzeum
Niepodlegtosci w Warszawie, o$wiadczam, co nastepuje:

1. Oswiadezam, Ze nie podlegam wykluczeniu z postepowania na podstawie art. 108 ust. 1 ustawy

Pzp

....................... (miejscowos$é), dnia .................... 1.

2. Oswiadczam, ze zachodza w stosunku do mnie podstawy wykluczenia z postepowania na

podstawie art. ............. ustawy Pzp (podaé majgeq zastosowanie podstawe wykluczenia sposréd

wymienionych w art. 108 ust. I pkt 1, 2, 5 i 6). Jednoczesnie oswiadczam, ze w zwiazku z ww.

okolicznoscia, na podstawie art. 110 ust. 2 ustawy Pzp podjatem nastepujace srodki naprawcze:

43




3. Oswiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach sg aktualne
i zgodne z prawdg oraz zostaly przedstawione z pelna s$wiadomoscig konsekwencji

wprowadzenia zamawiajacego w blad przy przedstawianiu informacji.

Podpis elektroniczny lub podpis zaufany albo podpis osobisty w postaci elektronicznej
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Zalgcznik nr 4 do SWZ - wzér oSwiadczenia wykonawcey jako administratora danych
osobowych w rozumieniu RODO potwierdzajacy stosowanie przez wykonawce przepiséw
RODO.

NR SPRAWY: 7P.272.4/2021
ZAMAWIAJACY:
Muzeum Niepodleglosci w Warszawie
al. Solidarnosci 62, 00-240 Warszawa
Wykonawea:

(pelna nazwa/firma, adres, w
zaleznosci od podmiotu: NIP/PESEL,
KRS/CEIDG)

reprezentowany przez.

(imie, nazwisko, stanowisko/podstawa
do reprezentacji)

Oswiadczenie wykonawcy

skladane na podstawie art. 13 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z
04.05.2016, str. 1) zwanego dalej RODO,

DOTYCZACE POTWIERDZENIA STOSOWANIA PRZEZ WYKONAWCE PRZEPISOW
RODO

Na potrzeby postepowania o udzielenie zamdwienia publicznego pn. ,.dostawa i montaz urzgdzen
komputerowych i sieciowych na potrzeby Muzeum Niepodleglo$ci w Warszawie w zwigzku
z zapobieganiem i przeciwdziataniem COVID-19”, prowadzonego przez Zamawiajacego Muzeum
Niepodleglosci w Warszawie, o$wiadczam, co nastepuje:

OSWIADCZENIE DOTYCZACE WYKONAWCY:

Oswiadczam, ze:

a) wypelnilem ciazace na mnie jako Administratorze danych osobowych w rozumieniu RODO
obowigzki informacyjne przewidziane w art. 13 i/lub art, 14 RODO) wobec 0s0b fizycznych, od
ktorych dane osobowe bezposrednio lub posrednio pozyskalem w celu ubiegania si¢ o udzielenie
zamoOwienia publicznego w niniejszym postepowaniu;

b) wszelkie dane osobowe wskazane przeze mnie w tredci jakichkolwiek dokumentéw zlozonych
W celu ubiegania si¢ o udzielenie zamdéwienia publicznego w niniejszym postepowaniu pozyskatem
1 przetwarzam zgodnie z powszechnie obowigzujacymi przepisami prawa.

Podpis elektroniczny lub podpis zaufany albo podpis osobisty w postaci elektronicznej
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Zalaeznik nr 5 do SWZ - wzor o§wiadczenia wykonawey dzialajacego w imieniu
zamawiajacego, potwierdzajacy stosowanie przepisow RODO

NR SPRAWY: 7P.272.4/2021
ZAMAWIAJACY:
Muzeum Niepodleglosci w Warszawie
al. Solidarnosei 62, 00-240 Warszawa
Wykonaweca:

(petna nazwa/firma, adres, w
zaleznosci od podmiotu: NIP/PESEL,
KRS/CEiDG)

reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa
do reprezentacji)

Oswiadczenie wykonawcey

skladane na podstawie art. 14 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz. Urz. UE L
119 z 04.05.2016, str. 1) zwanego dalej RODO,

DOTYCZACE ZOBOWIAZANIA WYKONAWCY DZIALAJACEGO W IMIENIU
ZAMAWIAJACEGO DO PRZEKAZANIA INFORMACJI WYMAGANYCH PRZEZ
RODO

Na potrzeby postgpowania o udzielenie zamodwienia publicznego pn. ,.dostawa i montaz
urzqdzen komputerowych i sieciowych na potrzeby Muzeum Niepodleglosci w Warszawie w zwiqzku
z zapobieganiem i przeciwdziataniem COVID-197, prowadzonego przez Zamawiajacego Muzeum
Niepodleglosci w Warszawie, oswiadczam, co nastepuje:

OSWIADCZENIE DOTYCZACE WYKONAWCY:

Oéwiadezam, ze zobowiazuje si¢ do przekazania w imieniu Zamawiajacego wszystkim osobom,
ktérych dane osobowe udostepnitem Zamawiajacemu w celu ubiegania si¢ o udzielenie zamowienia
publicznego w prowadzonym postepowaniu oraz w zwigzku z zawarciem umowy i jej realizacja,
informacji, o ktérych mowa w art. 14 RODO, chyba, 7e ma zastosowanie co najmniej jedno z
wlhaczen, o ktérych mowa w art. 14 ust. 5 RODO oraz na etapie ubiegania si¢ o udzielnie zaméwienia
publicznego zobowigzuje sie sktada¢ Zamawiajgcemu stosowne o$wiadczenie o wypelnieniu wyzej
wskazanego obowiazku, a na etapie zawarcia i realizacji umowy zobowiazuj¢ si¢ kazdorazowo

poinformowaé¢ Zamawiajacego 0 wypelnianiu tego obowigzku.
Podpis elektroniczny lub podpis zaufany albo podpis osobisty w postaci elektronicznej
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Zalgcznik nr 6 do SWZ — projektowane postanowienia umowy

WZOR UMOWY
zawarta W dnil ....eeeveeveeieeiinneennens w Warszawie pomiedzy:

Muzeum Niepodleglosci w Warszawie, al. Solidarnosci 62, 00-240 Warszawa, NIP: 526-030-79-
04, Samorzadowa Instytucja Kultury wpisang do Rejestru Instytucji Kultury pod nr 14/99,
reprezentowanym przez.:

a
............. z siedziba w ........... ul .............. wpisang do .......................... prowadzonego
PUZET. eoimemonmsnnmisnid s PO BL vy e

reprezentowanym przez:

..................................................................................................................................................

zwanym dalej ,, Wykonawca”
zwanymi rowniez dalej tacznie ,,Stronami" lub pojedynczo ,,Strona"

W wyniku rozstrzygniecia postepowania o udzielenie zamoéwienia publicznego przeprowadzonego
w trybie podstawowym bez negocjacji na podstawie ustawy z dnia 11 wrze$nia 2019 r. Prawo
zamowien publicznych (tj. Dz. U. z 2021 r., poz. 1129), zwanej dalej ustawg pod nazwa: ,.dostawa
1 montaz urzadzef komputerowych i sieciowych na potrzeby Muzeum Niepodlegtosci w Warszawie
w zwigzku z zapobieganiem i przeciwdziataniem COVID-19 ", zostala zawarta umowa o nastepujacej
tresel;

§1 Przedmiot Umowy
1. Przedmiot umowy stanowi dostawa i montaz urzadzen komputerowych i sieciowych na potrzeby
Muzeum Niepodlegto$ci w Warszawie w zwigzku z zapobieganiem i przeciwdziataniem COVID-
19 w zakresie czes¢ 1/cz¢s¢ 2/czesé 3 dla Muzeum Niepodlegtosci w Warszawie w terminie i na
warunkach okreslonych Umowa.
2. Szczegolowy opis i zakres przedmiotu Umowy zostat okreslony w zataczniku nr 1 do SWZ oraz
ofercie Wykonawcy, ktére stanowig integralne czesci Umowy.
3. Wykonawca o$wiadcza, iz dostarczony przedmiot Umowy bedzie fabrycznie nowy, wolny od
wad fizycznych i prawnych, wezesniej nieuzywany, zgodny ze ztozong przez Wykonawce oferta.
4. Wykonawca, w ramach przedmiotu Umowy, dostarczy niezbedne do dzialania dodatkowe
(akcesoria), zapewniajace mozliwosé nalezytego uzytkowania dostarczonych urzadzen.
5. Wykonawca zobowigzuje sie zrealizowaé przedmiot Umowy okreslony w § 1 zgodnie z:
a) Opisem przedmiotu zaméwienia oraz ztozona oferta;
b) Warunkami wynikajacymi z przepiséw technicznych oraz zalecen producenta;
¢) Wymogami wynikajgcymi z obowigzujacych norm i aprobat technicznych;
d) Zasadami rzetelnej wiedzy technicznej, nalezyta zawodowa starannos$cia 1 najwyzszymi
normami branzowymi.
6. Wraz z dostawa przedmiotu umowy Wykonawca zobowiazany jest przekazaé Zamawiajagcemu
wszelkie dokumenty niezbedne do prawidlowego i zgodnego z przeznaczeniem uzywania
przedmiotu Umowy, w tym przede wszystkim instrukcje obstugi i karty gwarancyijne.
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§2 Termin realizacji
Wykonawca zobowiazany jest do wykonania Przedmiotu Umowy w terminie .... dni liczac od
dnia podpisania umowy?.
Wykonawca zobowigzuje sie do dostawy przedmiotu Umowy na wlasny koszt i ryzyko do
siedziby Zamawiajgcego po uprzednim uzgodnieniu daty dostawy z Zamawiajacym, zgodnie
z procedura okreSlona w niniejszym paragrafie. Wraz z dostawg przedmiotu Umowy,
Wykonawca dostarczy Zamawiajacemu karte katalogowa, instrukcje oraz ewentualnie inne
dokumenty wymagane przez obowigzujgce przepisy, oraz niezbedne do prawidlowego
i zgodnego z przeznaczeniem uzywania przedmiotu Umowy, w tym przede wszystkim instrukcje
obstugi i karty gwarancyjne.
Do kontaktéw biezacych w sprawie przedmiotu Umowy Strony wyznaczajg swoich
przedstawicieli:
ze strony Zamawiajgcego:
lub inna/inne wskazana/-e pisemnie osoba/-y
ze strony Wykonawcy:
lub inna/inne wskazana/-e pisemnie osoba/-y.
Wszelkie powiadomienia zwigzane z wykonywaniem przedmiotu Umowy beda dokonywane
droga elektroniczna z wykorzystaniem danych kontaktowych, o ktérych mowa w ust. 3.

§3 Wynagrodzenie

Strony ustalaja wysoko$¢ wynagrodzenia Wykonawcy z tytulu nalezytego wykonania calosci
przedmiotu Umowy okreslonego w § 1, zgodnie ze ztozona przez Wykonawce oferta, na kwote
netto: zl (stownie: zt i /100), plus nalezny podatek VAT
w wysokosci: zl (stownie: zt i _ /100), razem brutto:

7} (stownie: zti  /100).
W wynagrodzeniu okre$lonym w ust.1 mieszcza sie wszelkie koszty wykonania przedmiotu
Umowy w tym miedzy innymi koszty transportu, montazu, koszty przeprowadzenia wszelkich
pomiaréw i sprawdzen, koszty szkolen, koszty ubezpieczenia, koszty napraw uszkodzonych
elementéw wystroju wnetrz, serwis gwarancyjny itp.
Podstawa platnosci bedzie wystawiona przez Wykonawce faktura VAT obejmujaca calosé
przedmiotu Umowy, przy czym Zamawiajacy zastrzega konieczno$¢ uzgodnienia zapisOw na
fakturach przed ich ztozeniem pod rygorem ich nieprzyjecia.
Podstawg wystawienia faktury jest podpisany przez upowaznionych przedstawicieli obu Stron
Protokot odbioru koncowego, potwierdzajacego odbidr bez zastrzezen przedmiotu Umowy.
Zaplata wynagrodzenia nastapi przelewem na rachunek bankowy Wykonawcey w terminie do
30 dni liczac od dnia przedfozenia Zamawiajacemu prawidlowo wystawionej faktury, przy czym
za dzien spelnienia $wiadczenia pienigznego uwazaé sie bedzie dzien zlozenia polecenia
przelewu w banku Zamawiajacego.
Zaplata bedzie dokonywana z zastosowaniem mechanizmu podzielonej ptatnosci, o ktorym
mowa w art.108a-108d ustawy o podatku od towaru i ustug (t.j. Dz. U. z 2019 poz. 1520).
Zamawiajacy zobowigzuje si¢ do umieszczenia na fakturze rachunku bankowego, ktory widnieje
na tzw. .bialej liscie podatnikéw” prowadzonej przez Szefa Krajowej Administracji Skarbowej.

§ 4 [Odbiér przedmiotu Umowy]|
Po wykonaniu przedmiotu Umowy, Wykonawca zglosi pisemnie Zamawiajacemu gotowos¢ do

odbioru.
Odbioru przedmiotu Umowy dokona komisja, w ktorej znajda si¢ przedstawiciele Wykonawcy

i Zamawiajacego.

2 7Zgodnie ze ztozong oferty
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Czynnosci odbioru beda polegaty na:

1) weryfikacji kompletnosci i zgodnosci z Umowa dostarczonego przedmiotu Umowy:;

2) weryfikacji kompletnosci i zgodnosci z Umowa wszystkich dokumentéw ztozonych przez
Wykonawee, a w szczeglnosei certyfikatow, o$wiadezen oraz deklaracji wymaganych
zgodnie z zalgcznikiem nr 1 do SWZ.

Dla dokonania odbioru przedmiotu Umowy, niezbedne jest stwierdzenie kompletnosci

i zgodnosci z Umowg dostarczonego przedmiotu Umowy potwierdzonego stosownym

protokotem.

Za dat¢ wykonania przedmiotu Umowy, przyjmuje si¢ date podpisania przez komisje, o ktérej

mowa w ust. 2, Protokotu odbioru koncowego.

Jesli w toku czynnosci odbioru zostang stwierdzone wady dajace sie usunaé, to Zamawiajacy

odmé6wi odbioru do czasu ich usunigcia 1 wyznaczy Wykonawey termin na ich usuniecie.

Zamawiajacy moze podjgé decyzj¢ o przerwaniu czynno$ci odbioru, jezeli w czasie tych

czynnosci ujawniono istnienie takich wad, ktore uniemozliwiajg uzywanie przedmiotu Umowy

zgodnie z przeznaczeniem, az do czasu usuniecia tych wad.

W przypadku niewykonania przedmiotu Umowy w dodatkowym terminie WYZNaczonym przez

Zamawiajgcego, o ktorym mowa w ust. 6 lub, gdy wady stwierdzone podczas procedury odbioru

usungc sie nie dadza albo gdy z okolicznosci wynika, ze Wykonawca nie zdola ich usunaé w

czasie odpowiednim, Zamawiajacy moze od Umowy odstapié¢, w calosci lub niewykonanej

czesel, jezeli wady s istotne. Jezeli wady nie sg istotne, Zamawiajacy moze zadac obnizenia
wynagrodzenia w odpowiednim stosunku. To samo dotyczy wypadku, gdy Wykonawca nie
usunal wad w terminie wyznaczonym przez Zamawiajacego.

§5 Przedstawiciele stron
Przedstawicielem Zamawiajacego upowaznionym w sprawach zwigzanych z niniejszg Umowa

JLo P

Przedstawicielem Wykonawcy upowaznionym w sprawach zwigzanych z niniejsza Umowa jest
§6 Odstapienie od Umowy

W razie wystapienia istotnej zmiany okolicznosci powodujgcej, ze wykonanie Umowy nie lezy

w interesie publicznym, czego nie mozna bylo przewidzieé w chwili zawarcia umowy, lub dalsze

wykonywanie umowy moze zagrozi¢ podstawowemu interesowi bezpieczenstwa panstwa lub

bezpieczefistwu publicznemu Zamawiajacy moze odstgpi¢ od Umowy w terminie 30 dni od

powzigcia wiadomosci o powyzszych okolicznosciach.

W takim wypadku Wykonawca moze zadaé jedynie wynagrodzenia naleznego mu z tytutu

wykonania czgsci Umowy.

Odstapienie od Umowy powinno nastapi¢ w formie pisemnej pod rygorem niewaznosci takiego

oswiadczenia 1 powinno zawieraé¢ uzasadnienie.

Zamawiajacemu przystuguje prawo natychmiastowego odstgpienia od umowy w sytuacji, gdy:

1) zostanie wydany nakaz zajecia majatku Wykonawcy,

2) Wykonawea nie rozpoczat realizacji Przedmiotu Umowy bez uzasadnionych przyczyn mimo
uprzedniego wezwania go przez Zamawiajacego i uplywie dodatkowego terminu Wyznaczonego
do nalezytej realizacji Umowy;

3) Wykonawca mimo upltywu terminu Wwyznaczonego w wezwaniu do nalezytego wykonania
UmMowy
w dalszym ciagu w sposob nienalezyty wykonuje zobowigzania zawarte w niniejszej Umowie;
Odstapienie od Umowy nastepuje w formie pisemnej pod rygorem niewaznosci i powinno
zawiera¢ uzasadnienie. Prawo odstapienia Zamawiajacy moze wykonaé¢ w terminie 30 dni od daty
powziecia wiadomosci o podstawach do Jjego wykonania.

» §7 Kary umowne
Zamawiajgcy uprawniony jest do naliczenia nastgpujgcych kar umownych:
1) za zwloke w wykonaniu przedmiotu Umowy, kare w wysokosci 0,2% wynagrodzenia brutto
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2,

ustalonego w § 3 ust. | Umowy, za kazdy rozpoczety dzien zwloki,

2) za zwloke w usuwaniu wad lub usterek przedmiotu Umowy w okresie gwarancji, w tym za
zwloke w dostarczeniu komponentéw urzgdzefi wolnych od wad lub komponentu
zastepczego, kare w wysokosci 0,1 % wynagrodzenia brutto ustalonego w § 3 ust. 1 Umowy,
za kazdy rozpoczety dziefi zwloki, liczony od nastepnego dnia po dniu wyznaczonym zgodnie
z Umowa na usuniecie wad lub dostarczenie urzadzenia wolnego od wad lub urzgdzenia
zaslepczego,

3) za odstgpienie od Umowy w catosci lub w czegdci, przez ktorgkolwiek ze Stron, z przyczyn
zaleznych od Wykonawcy, kare w wysokosci 20% wynagrodzenia brutto ustalonego
w § 3 ust. 1 Umowy,

4) za kazdy stwierdzony przypadek nicnalezytego wykonania umowy przez Wykonawce
w wysokosci 0,2 % wynagrodzenia umownego brutto, ustalonego w § 3 ust. 1 Umowy, za
kazdy stwierdzony przypadek nienalezytego wykonania umowy.

Kary moga podlega¢ sumowaniu.

Zamawiajacy zastrzega sobie prawo do dochodzenia zaplaty odszkodowania uzupelniajacego

przenoszacego wysokos¢ kar umownych do wysokosci faktycznie poniesionej szkody.

Wykonawca ponosi pelng odpowiedzialnoéé z tytutu niewykonania lub nienalezytego wykonania

przez niego zobowiazan, w tym w przypadku odstapienia od Umowy lub rozwiazania Umowy

z przyczyn lezacych po stronie Wykonawcey.

Wykonawca ponosi pelng odpowiedzialno$¢ za dziatania lub zaniechania os6b, ktérymi

postuguje si¢ przy wykonywaniu przedmiotu Umowy, przy czym Strony wylaczaja zwolnienie

sie Wykonawcy z odpowiedzialnosci na podstawie art. 429 kodeksu cywilnego.

Wykonawca ponosi pelna odpowiedzialno$¢ za zapewnienie i przestrzeganie warunkow

bezpieczenistwa i higieny pracy oraz przepisow ppoz. w czasie wykonywania przedmiotu

Umowy.

¥.aczna wysokos¢ kar umownych naleznych Zamawiajacemu na podstawie niniejszej Umowy jest

ograniczona do 30 % wynagrodzenia brutto, o ktérym mowa w § 3 ust. 1 Umowy.

Wykonawca zobowiazuje si¢ do zaptacenia kary umownej w terminie 7 dni od otrzymania

wezwania do zaplaty.

§8 Warunki zmiany Umowy
Zamawiajacy dopuszcza mozliwo$¢ zmiany tresei Umowy, poza przypadkami okreslonymi
w art. 455 ustawy. w nastepujacych sytuacjach:
a) powstata mozliwo$¢ zastosowania nowszych i korzystniejszych dla Zamawiajacego rozwigzan
technologicznych lub technicznych, niz te istnicjace w chwili zawarcia Umowy, nie powodujacych
zmiany przedmiotu Umowy,
b) powstata mozliwo$¢ zastosowania nowszych i korzystniejszych dla Zamawiajacego rozwigzan
w zakresie modelu/typu sprzetuw/oprogramowania w przypadku zakonczenia produkcji lub braku
dostepnoéci na rynku pod warunkiem, ze sprzgt/program bedzie posiadal parametry jakosciowe
i techniczne nie gorsze od oferowanego przez Wykonawce w zlozonej ofercie modelu/typu
oprogramowania i nie spowoduje podwyzszenia ceny,
¢) po zawarciu Umowy doszlo do wydluzenia okresu gwarancyjnego przez producenta,
d) wystgpienia przyczyn niezaleznych od obu stron lub z powodu dzialania sity wyzszej,
e) ustawowej zmiany stawki podatku VAT na przedmiot niniejszej Umowy, jesli zmiana nastapi
w czasie jej trwania. Zmiana stawek podatku VAT spowoduje zmiane kwot podatku VAT i ceny
brutto wynikajacej z Umowy, cena netto pozostanie niezmieniona. '
Strona wystepujaca 0 zmiang postanowien Umowy zobowigzana jest do udokumentowania
zaistnienia okolicznosci, o ktérych mowa w ust. 1.

3. Wniosek o zmiane postanowien Umowy musi by¢ wyrazony na pismie.

1

§ 9 Gwarancja . _
Wykonawca na przedmiot Umowy udzieli gwarancji w zakresie 1w terminach zgodnych z opisem

przedmiotu zamowienia stanowiacym zalacznik nr 1 do SWZ.
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2. W ramach wynagrodzenia, o ktorym mowa w § 3 ust. | Umowy Wykonawca zobowiazuje sie do
zapewnienia w okresie gwarancji serwisu gwarancyjnego dostarczonych urzadzen w zakresie
zgodnym z opisem przedmiotu zaméwienia okreslonym w zataczniku nr 1 do SWZ.

3. Wykonawca usunie wszelkie ujawnione wady i usterki Urzadzen w ramach gwarancji w terminie
3 dni roboczych od momentu ich zgloszenia na adres mail: lub telefonicznie pod
nr: . Przez usunigcie wad i usterek przedmiotu Umowy, rozumie si¢ naprawe lub
wymiane wadliwych komponentéw przedmiotu Umowy na nowe lub dostarczenie urzadzen
zastgpezych o takich samych lub lepszych parametrach (do czasu docelowej naprawy).
W przypadku wystapienia wad i usterek, ktorych ze wzgledow technologicznych nie mozna
usuna¢ w tym czasie, Wykonawca usunie je w terminie okreslonym przez Zamawiajacego.

4. Zamawiajacy wymaga aby w przypadku ujawnionych wad i usterek, Wykonawca okreslit sposéb

usunigeia wady lub/i usterki w terminie 2 dni roboczych od momentu ich zgloszenia na adres

e-mail wskazany w § 2 ust. 3 umowy.

Okres gwarancji ulega odpowiedniemu przedtuzeniu o czas trwania napraw gwarancyjnych.

6. Nieusunigcie przez Wykonaweg wad lub usterek w uzgodnionym terminie daje Zamawiajacemu
prawo do zlecenia ich usuniecia na koszt Wykonawey. Powyzsze nie bedzie skutkowaé utrata
praw z gwarancji.

7. Jezeli z powodu nieusunigcia w uzgodnionym terminie wad i usterek, ktore ujawnia si¢ w okresie
gwarancji, wystapia udokumentowane szkody poniesione przez Zamawiajacego lub osoby
trzecie, Wykonawca poniesie wszelkie koszty zwiagzane z naprawa tych szkod.

8. Wykonawca najpézniej w dniu przekazania przedmiotu Umowy dostarczy Zamawiajagcemu
dokumenty gwarancyjne, w ktérych powinny by¢ zawarte warunki serwisowe oraz wszelkie
instrukcje obstugi.

9. Wykonawca zobowigzuje si¢ odebra¢ wadliwe urzadzenia osobiscie lub pokryé koszty ich
transportu do 1z siedziby Wykonawcy, lub do i z wskazanego przez Wykonawceg autoryzowanego
punktu serwisowego, wlasciwego dla producenta dostarczonego przedmiotu Umowy.

10. Strony przedtuzaja okres obowigzywania rekojmi do konca okresu gwaranciji.

Ln

§ 10 Licencje i autorskie prawa majatkowe

1. W ramach wynagrodzenia okreslonego w § 3 ust. 1 Umowy, do oprogramowania wchodzacego
w zakres przedmiotu umowy, jezeli sa autorstwa innych podmiotéw niz Wykonawca, Wykonawca
udzieli lub zapewni udzielenie przez podmiot trzeci Zamawiajgcemu licencji/sublicenciji.

2. W odniesieniu do licencji/sublicencji na oprogramowanie wchodzace w zakres przedmiotu umowy,
Wykonawca udziela Zamawiajagcemu lub zapewni udzielenie przez podmiot trzeci
licencji/sublicencji niewylacznej na czas nicoznaczony (bez prawa do jej wypowiedzenia przez
okres 5 lat liczac od dnia odbioru przedmiotu umowy) do korzystania z oprogramowania
wchodzacego w zakres przedmiotu umowy oraz z dokumentacji dotyczacej tego oprogramowania,
na warunkach okreslonych przez producenta oprogramowania z zastrzezeniem, ze udzielona
licencja/sublicencja obejmowaé bedzie co najmniej nastepujace pola eksploatacji:

a) trwale lub czasowe zwielokrotnianie w catosci lub w czesei jakimikolwiek $rodkami
i w jakiejkolwiek formie, na jakichkolwiek nosnikach, w szczegdlnosci za pomoca druku, technik
reprograficznych, filmu, na dysku komputerowym, w formie zapisu magnetycznego, na nosnikach
cyfrowych, w szczegdélnosci w celu wprowadzania, wyswietlania, stosowania, przekazywania
1 przechowywania;

b) humaczenie, przystosowanie, zmiana uktadu, tworzenie nowych wersji, opracowan, adaptacji lub
jakiekolwiek inne zmiany na potrzeby Zamawiajacego;

¢) rozpowszechnianie, w tym uzyczenie, najem, dzierzawa, wniesienie jako aport oraz kazde
odptatne i nieodptatne oddanie do uzywania lub uzywania i pobierania pozytkow z oprogramowania
lub jego kopii.

3. Wykonawca zapewnia w ramach wynagrodzenia okreslonego w § 3 ust. 1 Umowy w okresie
gwarancji aktualizacje oprogramowania wchodzacego w zakres przedmiotu umowy (np. w wyniku
tworzenia aktualizacji lub nowych Wersji oprogramowania).
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4. Wykonawca zapewnia i gwarantuje, ze przekazane Zamawiajacemu oprogramowanie i licencja na
korzystanie z oprogramowania wchodzacego w zakres przedmiotu umowy zostang nabyte od
podmiotéw uprawnionych do ich sprzedazy lub udzielenia, 1 ze Wykonawca jest uprawniony do
przeniesienia tej licencji na Zamawiajacego. Dostarczone oprogramowanie i licencja nie bedzie
naruszaé praw 0sob trzecich.

5. Wynagrodzenie okreslone w § 3 ust. 1 obejmuje catkowite wynagrodzenie z tytutu udzielonej
licencji/ sublicencji na korzystanie z oprogramowania, a Wykonawca o$wiadcza, ze ani on, ani
producent oprogramowania lub inna osoba trzecia nie begdzie w przyszlosci dochodzi¢ od
Zamawiajacego zaplaty jakiegokolwiek wynagrodzenia z tego tytutu.

6. Wykonawca zobowigzuje si¢, ze wykonujac Umowe bedzie przestrzegal przepisow o prawie
autorskim i prawach pokrewnych i nie naruszy praw majatkowych oséb trzecich, a utwor przekaze
Zamawiajacemu w stanie wolnym od obcigzen prawami tych 0sob.

7. W przypadku wystapienia przez jakgkolwiek osobe trzecia w stosunku do Zamawiajacego,
7 roszezeniem z tytutu naruszenia praw autorskich, zaréwno osobistych jak i majatkowych, jezeli
naruszenie nastapilo w zwiazku z nienalezytym wykonaniem postanowien niniejszych Umowy
przez. Wykonawce, Wykonawca:

a) przyjmie na siebie pelng odpowiedzialnos¢ za powstanie oraz wszelkie skutki powyzszych
zdarzen;

b) w przypadku skierowania sprawy na droge postepowania sadowego wstapi do procesu po stronie
Zamawiajacego i pokryje wszelkie koszty zwiazane z udzialem Zamawiajacego w postepowaniu
sadowym oraz ewentualnym postgpowaniu egzekucyjnym, w tym koszty obslugi prawnej
postepowania;

¢) poniesie wszelkie koszty zwiazane z ewentualnym pokryciem roszczenn majatkowych
i niemajatkowych zwiazanych z naruszeniem praw autorskich majatkowych lub osobistych osoby
lub 0s6b zglaszajacych roszczenia.

d) Wykonawca ma obowiazek, na swéj koszt, uzyska¢ dla Zamawiajacego prawo do dalszego
uzywania oprogramowania wchodzgcego w zakres przedmiotu umowy nieobcigzonego wadami
prawnymi lub zastgpi¢ oprogramowanie innym produktem, nienaruszajgcym powyzszych praw, lub
zmieni¢ je w taki sposob, ze przestanie on narusza¢ powyzsze prawa. Dostarczony zamiennie
produkt bedzie spetnial wymagania Zamawiajacego w stopniu nie mniejszym, niz oprogramowanie
podlegajgce wymianie.

§ 11 Poufnosé

1. W trakcie trwania niniejszej Umowy, a takze po jej rozwiazaniu przez okres 3 lat Wykonawca
zobowiazuje sie zachowa¢ w bezwzglednej tajemnicy i nie przekazywaé, nie ujawniac ani nie
wykorzystywaé bez pisemnej zgody Zamawiajacego informacji organizacyjnych, ksiggowych,
finansowych, personalnych, handlowych, statystycznych, pracowniczych, —dotyczacych
Zamawiajacego, lub podmiotéw z nim wspolpracujacych, ktore Wykonawca uzyska przy
wykonywaniu niniejszej Umowy, chyba Ze stan tajemnicy wobec tych informacji ustat lub ich
ujawnienia zazada uprawniony organ w przewidzianej prawem formie, jednakze tylko
w niezbednym zakresie.

2. Wykonawca odpowiada rowniez za zachowanie powyzszych informacji w tajemnicy przez
osoby, ktorym wykonanie swoich obowiazkow powierzyl.

3. Wykonawca zobowigzany jest do zachowania w tajemnicy wszelkich informacji majacych wptyw
na stan bezpieczenstwa Zamawiajacego.

4. Wykonawea zobowiazuje si¢ do wykorzystywania przetwarzanych przez niego W ra:mac.h
realizacji niniejszej Umowy danych osobowych wylacznie w celach okreslonych w Umowie
i w tym zakresie umozliwi Zamawiajacemu w kazdym czasie 1 bez 0 graniczenia kontrolg procesu

przetwarzania i ochrony danych osobowych.

§ 12 Klauzula informacyjna dotyczaca RODO ol :
Zgodnie z art. 13 ust. 11 2 oraz art. 14 rozporzadzenia Parlamentu EurOPEJSkJego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony 0s6b fizycznych w zwiagzku z przetwarzaniem
52



danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej
-RODO” Zamawiajacy, informuje, ze:

L.

2.

3.

9.

L.

Administratorem danych osobowych Wykonawcy jest Muzeum Niepodlegtosci w Warszawie,
al. Solidarnosci 62, 00-240 Warszawa.
Administrator wyznaczyl Inspektora Ochrony Danych, z ktorym mozna skontaktowaé sie pod
adresem email: iod@muzeumniepodleglosci.art.pl;
Dane osobowe Wykonawcy bedg przetwarzane na podstawie art. 6 ust. 1 lit. ¢ RODO oraz
na podstawie przepiséw ustawy PZP w celu zwigzanym z postepowaniem o udzielenie
zamoOwienia publicznego, zawarciem umowy oraz jej realizacja oraz na podstawie art. 6 ust. 1 lit.
fRODO zgodnie z pkt. 5. W przypadku przetwarzania danych osobowych na podstawie art. 6 ust.
1 lit. f) RODO za prawnie uzasadniony interes Administratora uznaje sie:
a) ustalenie lub dochodzenie przez Administratora roszezen cywilnoprawnych wynikajacych
z realizacji niniejszej Umowy, a takze obrona przed takimi roszczeniami;
b) weryfikacja danych osobowych w publicznych rejestrach.
Odbiorcami danych osobowych Wykonawcy beda osoby lub podmioty upowaznione zgodnie
z przepisami prawa powszechnie obowiazujacego, ktérym udostepniona zostanie dokumentacja
postepowania, w tym w szezegdlnosci w oparciu o przepisy ustawy. Odbiorcami panstwa danych
beda: podmioty i organy, ktorym Administrator jest zobowiazany lub upowazniony udostepnic
dane osobowe na podstawie powszechnie obowigzujacych przepisow prawa, oraz podmioty, ktore
na podstawie stosownych uméw przetwarzaja dane osobowe powierzone do przetwarzania przez
Administratora w zwigzku z realizacja uslug gwarantujacych nalezyte wykonanie niniejszej
Umowy;
Dane osobowe Wykonawcy bedg przechowywane, zgodnie z przepisami ustawy, przez okres 4
lat od dnia zakonczenia postgpowania o udziclenie zaméwienia, a jezeli czas trwania umowy
przekracza 4 lata, okres przechowywania obejmuje caly czas trwania umowy. W przypadku
zawarcia i realizacji umowy obejmuje réwniez okres niezbedny do zabezpieczenia ewentualnych
roszezen wynikajacych z umowy, chyba, ze przepisy szczegélowe stanowia inaczej;
Obowigzek podania przez Wykonawce danych osobowych bezposrednio dotyczacych jest
wymogiem ustawowym okreslonym w przepisach ustawy Pzp w zwigzku z art. 6 ust. 1 lit. ¢
RODO zwiazanym z udzialem w postepowaniu o udzielenic zamoéwienia publicznego;
konsekwencje niepodania okreslonych danych wynikaja z ustawy Pzp;
w odniesieniu do danych osobowych Wykonawcy decyzje nie beda podejmowane w sposob
zautomatyzowany, stosowanie do art. 22 RODO,;
Wykonawca posiada:
— na podstawie art. 15 RODO prawo dostepu do danych osobowych dotyczacych Wykonawcey;
— na podstawie art. 16 RODO prawo do sprostowania danych osobowych Wykonawey;
— na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkéow, o ktérych mowa w art, 18 ust. 2 RODO:
— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy
Wykonawca uzna Pani/Pan, Ze przetwarzanie danych osobowych Pani/Pana dotyczacych
narusza przepisy RODO:;
prawo do wniesienia sprzeciwu wobec przetwarzania danych osobowych, ktéry administrator
przetwarza na podstawie art. 6 ust. 1 lit. fRODO w zwiazku z trescig pkt 31 5;
Wykonawcy nie przystuguje:
— wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;
~ prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO:
na podstawie art. 21 RODO, prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawg prawng przetwarzania danych osobowych Wykonawey jest art. 6 ust. 1 lit. ¢ RODO.

§ 13 Informacja publiczna i dane osobowe
Wykonawca oswiadcza, ze znany jest mu fakt, iz tre$¢ umowy, a w szczegdlnosei przedmiot
umowy 1 wysokos¢ wynagrodzenia, stanowia informacje publiczng w rozumieniu art. 1 ust. 1
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“ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej, ktora podlega udostepnieniu
w trybie przedmiotowej ustawy, z zastrzezeniem ust. 2 ponizej.
Wykonawca wyraza zgode na udostepnianie w trybie ustawy, o ktérej mowa w ust. 1 powyzej,
zawartych w umowie dotyczacych go danych osobowych w zakresie obejmujgcym
Wykonawca niniejszym wyraza zgode na przetwarzanie jego danych osobowych, wymienionych
w umowie i zatgcznikach, w celu realizacji umowy oraz ich archiwizacji i udokumentowania
przez Zleceniodawce wyplaconych wynagrodzen.

§14 Postanowienia konicowe
Ewentualne kwestie sporne wynikle w trakcie realizacji niniejszej Umowy strony rozstrzygac
beda polubownie. W przypadku nie dojscia do porozumienia spory rozstrzygane beda przez sad
wlasciwy dla siedziby Zamawiajacego.
W sprawach nieuregulowanych postanowieniami niniejszej Umowy maja odpowiednie
zastosowanie przepisy ustawy Prawo zamdwien publicznych oraz Kodeksu Cywilnego.
Umowe sporzadzono w 2 jednobrzmiagcych egzemplarzach po 1 dla kazdej ze stron.

Zamawiajacy Wykonaweca
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Zalacznik nr 7 do SWZ — wzér formularza cenowego

Zalgcznik nr do SWZ — formularz cenowy

Czesé 1
Lp. Nazwa towaru Nawa ilos¢ cena wartosé wartos¢ brutto
urzadzenia/ jednostkowa netto
nazwa netto
producenta
1. Wielofunkcyjna zapora sieciowa 1 2 szt.
2. Wielofunkcyjna zapora sieciowa 2 2 szt.
3; Przetacznik sieciowy 2 szt.
4. UPS 2 szt.
Montaz, wdrozenie i konfiguracja
5. wszystkich urzadzen w siedzibach | - L kpl.
zamawiajacego
RAZEM
brutto
Czesé 2
Lp. Nazwa towaru Nawa ilo&é cena wartosé¢ warto$¢ bruttc
urzgdzenia/ jednostkowa netto
nazwa producenta netto
1. Serwer wraz z oprogramowaniem 1 szt.
2, Windows Serwer 2022 Standard 2 szt.
EDU
3. Windows Serwer 2019 Essentials 1 szt.
4. Montaz, wdrozenie, konfiguracija 1 kpl.
oraz wirtualizacja dwéch maszyn -
RAZEM




Czesé 3

Lp. Nazwa towaru Nawa ilos¢ cena wartos¢ netto wartos¢ bruttc
; jednostkowa
urzadzenia/
netto
nazwa producenta
1. Komputer przeno$ny 15 szt.
2. Serwer NAS 1 szt.

RAZEM brutto

Podpis elektroniczny lub podpis zaufany albo podpis osobisty w postaci elektronicznej
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